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3.0 O que vou aprender neste médulo?

Titulo do médulo: Protocolos e modelos

Objetivo do médulo: Explicar como os protocolos de rede permitem que dispositivos acessem recursos de rede

locais e remotos.

Titulo do Tépico Objetivo do Tépico
As regras Descrever os tipos de regras necessarias para obter éxito comunicar.
Protocolos Explicar a necessidade dos protocolos na comunicagio de rede.
Conjuntos de protocolos Explicar a finalidade da adesdo a um conjunto de protocolos.

Empresas de padrdes

Explicar o papel das organizagdes de padrdes no estabelecimento de protocolos
para interoperabilidade de rede.

Modelos de referéncia

Explique como o modelo TCP / IP e o modelo OSI sdo usados para facilitar
padronizag¢do no processo de comunicagao.

Encapsulamento de dados

Explicar como o encapsulamento permite que os dados sejam transportados pela
rede. remota.

Acesso a dados

Explicar como os hosts locais acessam recursos locais em uma rede.

3.1 As regras

3.1.1 Video - Dispositivos em uma bolha

Clique em Reproduzir na figura para visualizar um video explicando como um dispositivo de rede opera dentro de uma

rede.

Video — Devices in a Bubble

This video will explain the protocols devices use to see their place in the
network and communicate with other devices.

> 344

Duracéo: 3:44
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3.1.2 Fundamentos das Comunicag¢des




As redes variam em tamanho, forma e funcao. Elas podem ser tdo complexas quanto os dispositivos conectados
pela Internet ou tdo simples quanto dois computadores conectados diretamente um ao outro com um unico cabo e
qualquer outra coisa. No entanto, apenas ter a conexao fisica com ou sem fio entre os dispositivos finais ndo é suficiente
para permitir a comunicagdo. Para que ocorra comunicagio, os dispositivos devem saber “como” se comunicar.

As pessoas trocam ideias usando varios métodos de comunicacdo diferentes. No entanto, todos os métodos de
comunicagdo tém os seguintes trés elementos em comum:

e Fonte da Mensagem (remetente) - As fontes da mensagem sdo pessoas ou dispositivos eletrénicos que precisam
enviar uma mensagem para outras pessoas ou dispositivos.

e Destino da mensagem (destinatério) - O destino recebe a mensagem e a interpreta.

e (Canal - consiste na midia que fornece o caminho pelo qual a mensagem viaja da origem ao destino.

3.1.3 Protocolos de comunicagdo

O envio de uma mensagem, seja por comunicagdo presencial ou por rede, é regido por regras chamadas
protocolos. Esses protocolos sdo especificos ao tipo de método de comunicagdo que estd sendo usado. Em nossa
comunicagdo pessoal do dia-a-dia, as regras que usamos para nos comunicar em uma midia, como uma ligagdo
telefonica, ndo sdo necessariamente as mesmas que as regras para o uso de outra midia, como o envio de uma carta.

O processo de envio de uma carta é semelhante a comunicacdo que ocorre em redes de computadores.
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Analogia
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Clique em Reproduzir na figura para ver uma animagao de

duas pessoas que se comunicam face a face.

Antes da comunicagao, devem concordar sobre como se
comunicar. S5e a comunicagao for através de voz, devem
primeiro acordar o idioma. Em seguida, guando ha uma
mensagem para compartilhar, eles devem formatar a
mensagem de forma que seja compreensive!

Se alguém usa o idioma inglés, mas a estrutura das frases &

ruim, a mensagem pode ser facilmente mal interpretada. Cada

uma dessas tarefas descreve protocolos usados para realizar a ’-
comunicagao
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Analogia

Antes da comunicacdo, devem concordar sobre como se comunicar. Se a comunicagdo for através de voz, devem
primeiro acordar o idioma. Em seguida, quando hd uma mensagem para compartilhar, eles devem formatar a mensagem
de forma que seja compreensivel.

Se alguém usa o idioma inglés, mas a estrutura das frases é ruim, a mensagem pode ser facilmente mal interpretada.
Cada uma dessas tarefas descreve protocolos usados para realizar a comunicagao.

Rede



Como mostrado na animacao, isso também é verdade para a comunicacdo de computador. Muitas regras ou
protocolos diferentes regem todos os métodos de comunicagido que existem no mundo hoje.
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3.1.4 Estabelecimento de Regras

Antes de se comunicar um com o outro, os individuos devem usar regras ou acordos estabelecidos para
direcionar a conversa. Considere esta mensagem, por exemplo:

as regras governam a comunica¢io entre humanos. E muito dificil entender mensagens que nido sio formatadas

corretamente e nio seguem as regras e os protocolos definidos. A estrutura da gramatica, da lingua, da pontuagéo e da
senten¢a faz uma configuragdo humana compreensivel por muitos individuos diferentes.

Observe como é dificil ler a mensagem porque ela ndo estd formatada corretamente. Ele deve ser escrito usando
regras (ou seja, protocolos) que sdo necessarias para uma comunicacio eficaz. O exemplo mostra a mensagem que agora
esta formatada corretamente para linguagem e gramadtica.

Regras governam a comunicagio entre humanos. E muito dificil entender as mensagens que nio sio formatadas

corretamente e ndo seguem as regras e os protocolos definidos. A estrutura da gramatica, o idioma, a pontuagéo e a frase
tornam a configuragio humanamente compreensivel para muitas pessoas diferentes

Os protocolos devem ter em conta os seguintes requisitos para entregar com éxito uma mensagem compreendida pelo
receptor:

e Um emissor e um receptor identificados;
e Lingua e gramdtica comum;

e Velocidade e ritmo de transmissio;

e Requisitos de confirmacdo ou recepgéo.

3.1.5 Requisitos de protocolo de rede



Os protocolos usados nas comunicagdes de rede compartilham muitas dessas caracteristicas fundamentais. Além de
identificar a origem e o destino, os protocolos de computadores e de redes definem os detalhes sobre como uma
mensagem € transmitida por uma rede. Protocolos de computador comuns incluem os seguintes requisitos:

1. Codificacdo de mensagens;

2. Formatagdo e encapsulamento de mensagens;
3. Tamanho da mensagem;

4. Tempo da mensagem;

5. Opgoes de envio de mensagem.

3.1.6 Codificagdo de Mensagens

Uma das primeiras etapas para enviar uma mensagem ¢é codificd-la. A codificacdo é o processo de conversio de
informacgdes em outra forma aceitavel para a transmissdo. A decodificagdo reverte esse processo para interpretar as
informacdes.

Analogia
Imagine que uma pessoa ligue para um amigo para discutir os detalhes de um belo por do sol. Clique em

Reproduzir na figura para visualizar uma animagcio da codificagdo de mensagens.

Para comunicar a mensagem, ela converte seus pensamentos em um idioma predefinido. Entdo, ela fala no
telefone usando os sons e as inflexdes do idioma falado que expressem a mensagem. O amigo dela escuta a descrigio e
decodifica os sons para entender a mensagem que recebeu.

Rede
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Cligue em Reproduzir na figura para visualizar uma animacao

de dois dispositivos se comunicando.

Como mostrado na animacgao, isso também € verdade para a
fbomunicagio de computador. Muitas regras ou protocolos
Hiferentes regem todos os métodos de comunicagdo que
existern no mundeo hoje.

Rede

A codificagdo entre hosts deve estar em um formato adequado para o meio fisico. As mensagens enviadas pela
rede sdo convertidas primeiramente em bits pelo host emissor. Cada bit é codificado em um padrao de tensées em fios
de cobre, luz infravermelha em fibras épticas ou microondas para sistemas sem fio. O host de destino recebe e decodifica
os sinais para interpretar a mensagem.
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computador.

A codificacio entre hosts deve estar em um formato »

adequado para o meio fisico. As mensagens enviadas pela
rede sdo convertidas primeiramente em bits pelo host emissor.
Cada bit & codificade em um padrac de tensdes em fios de
cobre, luz infravermelha em fibras opticas ou microondas para

sistemas sem fio. O host de destino recebe e decodifica os
sinais para interpretar a mensagem.
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3.1.7 Formatagdo e Encapsulamento de Mensagens

Quando uma mensagem é enviada da origem para o destino, deve usar um formato ou uma estrutura especifica.
Os formatos da mensagem dependem do tipo de mensagem e do canal usado para entregd-la.

Analogia

Um exemplo comum de exigir o formato correto nas comunica¢des humanas é ao enviar uma carta. Clique em
Reproduzir na figura para exibir uma animagdo de formatacio e encapsulamento de uma letra.

Um envelope tem o endereco do remetente e do destinatario, cada um localizado no local apropriado no
envelope. Se o endereco destino e a formatagio nio estiverem corretos, a carta ndo sera entregue.

7

O processo de colocar um formato de mensagem (a carta) em outro formato de mensagem (o envelope) é
chamado encapsulamento. O desencapsulamento ocorre quando o processo é invertido pelo destinatdrio e a carta é
retirada do envelope.

Remetente

Rua Pine, N2 4.085
Ocala, Florida 34471 %]

Destinatario
Averida Principal, N&
1.400

Canton, Ohio 44203

>
Rede



Semelhante ao envio de uma carta, uma mensagem enviada por uma rede de computadores segue regras
especificas de formato para que ela seja entregue e processada.

Internet Protocol (IP) é um protocolo com uma func¢do semelhante ao exemplo de envelope. Na figura, os
campos do pacote IPv6 (Internet Protocol versdo 6) identificam a origem do pacote e seu destino. IP é responsavel por
enviar uma mensagem da origem da mensagem para o destino através de uma ou mais redes.

Nota: Os campos do pacote IPv6 sdo discutidos em detalhes em outro médulo.

Byte 2

Byte 1
-
>

pa S
- _—
Classe de trafego Rétulo de fluxo A
Tamanho da carga Préximo cabegalho

Endereco IP de origem

Byte 3d ‘ Byte 4 ‘

o .
< v

< -

< . |
=<

40 bytes

Endereco IP de destino

3.1.8 Tamanho da Mensagem
Outra regra de comunicacio é o tamanho da mensagem.
Analogia

Clique em Reproduzir na figura para exibir uma animacgdo do tamanho da mensagem em comunicagdes face a
face.

Quando as pessoas se comunicam entre si, as mensagens que enviam geralmente sio quebradas em partes ou
sentencas menores. Essas sentencas sdo limitadas em tamanho ao que a pessoa receptora pode processar de uma sé vez,
conforme mostrado na figura. Também torna mais fécil para o receptor ler e compreender.

Rede



Do mesmo modo, quando uma mensagem longa é enviada de um host a outro em uma rede, é necessario dividir

a mensagem em partes menores, como mostra a Figura 2. As regras que regem o tamanho das partes, ou quadros,
transmitidos pela rede sdo muito rigidas. Também podem diferir, dependendo do canal usado. Os quadros que sdo muito
longos ou muito curtos ndo sdo entregues.

As restricdes de tamanho dos quadros exigem que o host origem divida uma mensagem longa em pedacos

individuais que atendam aos requisitos de tamanho minimo e mdximo. A mensagem longa serd enviada em quadros

separados, e cada um contém uma parte da mensagem original. Cada quadro também tera suas prdprias informacoes de

endereco. No host destino, as partes individuais da mensagem sdo reconstruidas na mensagem original.

<

3.1.9 Temporizagdo de Mensagem

O tempo de mensagens também é muito importante nas comunicagdes de rede. A temporizagdo da mensagem inclui
o seguinte:

Controle de Fluxo - Este é o processo de gerenciamento da taxa de transmissdo de dados. O controle de fluxo
define quanta informacao pode ser enviada e a velocidade com que pode ser entregue. Por exemplo, se uma
pessoa fala muito rapidamente, pode ser dificil para o receptor ouvir e entender a mensagem. Na comunicagdo
de rede, existem protocolos de rede usados pelos dispositivos de origem e destino para negociar e gerenciar o
fluxo de informagdes.

Tempo limite da resposta - se uma pessoa fizer uma pergunta e ndo ouvir uma resposta dentro de um periodo
de tempo aceitavel, ela assume que nenhuma resposta estd chegando e reage de acordo. A pessoa pode repetir
a pergunta ou prosseguir com a conversa. Os hosts da rede usam protocolos de rede que especificam quanto
tempo esperar pelas respostas e que agdo executar se ocorrer um tempo limite de resposta.

Método de acesso - determinar quando alguém pode enviar uma mensagem. Clique em Reproduzir na figura
para ver uma animacio de duas pessoas conversando ao mesmo tempo e, em seguida, ocorre uma "colisdo de
informacdes", e é necessario que as duas se afastem e iniciem novamente. Da mesma forma, quando um
dispositivo deseja transmitir em uma LAN sem fio, é necessdrio que a placa de interface de rede (NIC) da
WLAN determine se a midia sem fio estd disponivel.



11

3.1.10 Opgdes de Envio de Mensagem
Uma mensagem pode ser entregue de diferentes maneiras.
Analogia

As vezes, uma pessoa deseja transmitir informagdes a uma tnica pessoa. Em outros casos, a pessoa pode precisar
enviar informagdes a um grupo de uma sé vez, ou até mesmo para todas as pessoas na mesma area.

Analogia

As vezes, uma pessoa deseja transmitir informagdes a uma
unica pessoa. Em outros casos, a pessoa pode precisar enviar
informagoes a um grupo de uma so vez, ou até mesmo para
todas as pesscas na mesma area. ‘;‘

Cligue nos botdes unicast, multicast e broadcast na figura para
obter um exemplo de cada um.

Rede



As comunicag¢des em rede tém opgoes de entrega semelhantes para se comunicar. Como mostrado na figura,
existem trés tipos de comunicag¢des de dados incluem:

e Unicast - As informagdes estdo sendo transmitidas para um tnico dispositivo final.
e  Multicast - Informagdes estdo sendo transmitidas para um ou mais dispositivos finais.
e Broadcast - Informagdes estdo sendo transmitidas para todos os dispositivos finais.

Analogia

As vezes, uma pessoa deseja transmitir informagdes a uma tnica pessoa. Em outros casos, a pessoa pode precisar
enviar informagdes a um grupo de uma s6 vez, ou até mesmo para todas as pessoas na mesma area.

Analogia

As vezes, uma pessoa deseja transmitir informagdes a uma

unica pessoa. Em outros casos, a pessoa pode precisar enviar

informagdes a um grupo de uma so vez, ou até mesmo para

todas as pessoas na mesma area. _.":

Cligue nos botdes unicast, multicast e broadcast na figura para
obter um exemplo de cada um

ORLIO

3.1.11 Uma Nota Sobre o fcone de N6

Documentos e topologias de rede geralmente representam dispositivos de rede e finais usando um icone de né.
Os nos sdo tipicamente representados como um circulo. A figura mostra uma comparagio das trés opgdes de entrega
diferentes usando icones de n6 em vez de icones de computador.

“e9 Co P9
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O ) )

Unicast Multicast Broadcast

3.2 Protocolos



3.2.1 Visdo geral do protocolo de rede

Vocé sabe que para que os dispositivos finais possam se comunicar através de uma rede, cada dispositivo deve
cumprir o mesmo conjunto de regras. Essas regras sdo chamadas de protocolos e eles tém muitas fungdes em uma rede.
Este tépico fornece uma visdo geral dos protocolos de rede.

Os protocolos de rede definem um formato comum e um conjunto de regras para a troca de mensagens entre
dispositivos. Os protocolos sio implementados por dispositivos finais e dispositivos intermediarios em software,
hardware ou ambos. Cada protocolo de rede tem sua prépria funcdo, formato e regras para comunicagdes.

A tabela lista os varios tipos de protocolos necessdrios para habilitar as comunicagdes em uma ou mais redes.

Tipo de Protocolo Descrigiao

Os protocolos permitem que dois ou mais dispositivos se comuniquem através de um ou mais

Protocolos de s . .
redes. A familia de tecnologias Ethernet envolve uma variedade de protocolos como IP,

comunicag¢io em

rede Transmission Control Protocol (TCP), HyperText Protocolo de transferéncia (HTTP) e muito

mais.

Protocolos protegem os dados para fornecer autenticacdo, integridade dos dados e criptografia
de dados. Exemplos de protocolos seguros incluem o Secure Shell (SSH), SSL (Secure Sockets
Layer) e TLS (Transport Layer Security).

Protocolos de
seguranca de rede

Protocolos permitem que os roteadores troquem informagdes de rota, compare caminho e, em
Protocolos de . A . .
seguida, selecionar o melhor caminho para o destino remota. Exemplos de protocolos de
roteamento incluem Open Shortest Path First (OSPF) e Border Gateway Protocol (BGP).

Protocolos sdo usados para a detecg¢do automadtica de dispositivos ou servigos. Exemplos de

protocolos de detecgdo de servigos incluem Host dindmico Protocolo de Configuragao (DHCP)

roteamento

Protocolos de
descoberta de

servio que detecta servigos para endereco IP alocagdo e Sistema de Nomes de Dominio (DNS) que é

usado para executar conversdo de nome para endereco IP.

3.2.2 Fungdes de protocolo de rede

Os protocolos de comunicacdo de rede sdo responsdveis por uma variedade de fungdes necessdrias para
comunicagdes de rede entre dispositivos finais. Por exemplo, na figura como o computador envia uma mensagem,
através de varios dispositivos de rede, para o servidor?

“

.

Posso encaminhar esta Posso aceitar esta

mensagem porque entendo o mensagem porque entendo
cabegalho IPv4. o IPv4.

Enviarei esta mensagem pela

rede usando um cabegalho
IPv4.

Fungio Descrigdo

Identifica o remetente e o destinatdrio pretendido da mensagem usando um esquema de
Enderegamento

enderecamento definido. Exemplos de protocolos que fornecem incluem Ethernet, IPv4 e IPv6.

10



Confiabilidad Esta fungdo fornece mecanismos de entrega garantidos em caso de mensagens sdo perdidos ou
onfia e i A .
corrompidos em transito. O TCP fornece entrega garantida.

Esta funcdo garante que os fluxos de dados a uma taxa eficiente entre dois dispositivos de
Controle de fluxo L .
comunicacdo. O TCP fornece servicos de controle de fluxo.

Esta fungao rotula exclusivamente cada segmento de dados transmitido. A usa as informagdes de
Sequenciamento | sequenciamento para remontar o informagdes corretamente. Isso é 1til se os segmentos de dados
forem perdido, atrasada ou recebida fora de ordem. O TCP fornece servigos de sequenciamento.

Esta funcdo é usada para determinar se os dados foram corrompidos durante transmissao. Varios
protocolos que fornecem detecgdo de erros incluem Ethernet, IPv4, IPv6 e TCP.

Esta funcdo contém informacdes usadas para processo a processo comunicacdes entre aplicacoes
de rede. Por exemplo, ao acessar uma pagina da Web, protocolos HTTP ou HTTPS sio usados

Detecgido de erros

Interface de
aplicagdo

para se comunicar entre o processos da Web do cliente e do servidor.
3.2.3 Interag¢io de Protocolos

Uma mensagem enviada através de uma rede de computadores normalmente requer o uso de varios protocolos,
cada um com suas préprias fungoes e formato. A figura mostra alguns protocolos de rede comuns que sdo usados quando
um dispositivo envia uma solicitagdo para um servidor Web para sua pagina da Web.

Internet

Ethernet

Os protocolos na figura sio descritos da seguinte forma:

e Protocolo de transferéncia de hipertexto (HTTP) - Este protocolo controla a maneira como um servidor da
web e um cliente da web interagem. O HTTP define o contetddo e formatagdo das solicitagdes e respostas
trocadas entre o cliente e o servidor. Tanto o software do cliente quanto o do servidor Web implementam
HTTP como parte da aplicagdo. O HTTP conta com outros protocolos para reger o modo como as mensagens
sdo transportadas entre cliente e servidor.

11



e Transmission Control Protocol (TCP)- Este protocolo gerencia as conversas individuais. A TCP é
responsavel por garantir a entrega confidavel das informagdes e gerenciar o controle de fluxo entre os
dispositivos finais.

e Protocolo Internet (IP) - Este protocolo é responsavel por entregar mensagens do remetente para o receptor.
IP é usado por roteadores para encaminhar como mensagens em vdrias redes.

e Ethernet - Este protocolo é responsavel pela entrega de mensagens de uma NIC para outra NIC na mesma
rede local (LAN) Ethernet.

3.3 Conjuntos de protocolos

3.3.1 Conjuntos de protocolos de rede

Em muitos casos, os protocolos devem ser capazes de trabalhar com outros protocolos para que sua experiéncia
on-line lhe dé tudo o que vocé precisa para comunica¢des de rede. Os conjuntos de protocolos sdo projetados para
trabalhar entre si sem problemas.

Um conjunto de protocolos é um grupo de protocolos inter-relacionados necessarios para executar uma fungao
de comunicacio.

Uma das melhores maneiras de visualizar como os protocolos dentro de uma suite interagem é ver a interagdo
como uma pilha. Uma pilha de protocolos mostra como os protocolos individuais dentro de uma suite sdo
implementados. Os protocolos sdo visualizados em termos de camadas, com cada servigo de nivel superior, dependendo
da funcionalidade definida pelos protocolos mostrados nos niveis inferiores. As camadas inferiores da pilha estdo
relacionadas com a movimentacdo de dados pela rede e o fornecimento de servigos as camadas superiores, que se
concentram no conteudo da mensagem que esta sendo enviada.

Como ilustrado na figura, podemos usar camadas para descrever a atividade que ocorre na comunicagéo face a
face. No fundo, estd a camada fisica, onde temos duas pessoas com vozes dizendo palavras em voz alta. No meio é a
camada de regras que estipula os requisitos de comunicagdo, incluindo que uma linguagem comum deve ser escolhida.
No topo estd a camada de conteudo e é aqui que o conteudo da comunicagio é realmente falado.

?
Camada de Contetdo Onde esté o café?
Conjunto de Protocolos de
conversagao .
1. Use um idioma comum Camada de Regras

2. Aguarde sua vez
3. Avise quando terminar

Camada Fisica '

3.3.2 Evolugio dos conjuntos de protocolos

Uma suite de protocolos é um grupo de protocolos que funciona em conjunto para fornecer servigos abrangentes
de comunicagdo em redes. Desde a década de 1970 tem havido varios pacotes de protocolos diferentes, alguns
desenvolvidos por uma organizagdo de padrdes e outros desenvolvidos por varios fornecedores.

Durante a evolugdo das comunica¢des em rede e da internet, houveram varios conjuntos de protocolos
concorrentes, como mostrado na figura.
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Nome da camada Novell

TCP/IP TCP/IP ISO AppleTalk Netware
Aplicagao
TPO TP1
Transporte TPEP'I?P " NAE!—IE'PFG'EVFI)P
Acesso a Rede WLAN Ethernet ARP

e Protocolos de Interconexio de Sistemas Abertos (OSI) - Esta é uma familia de protocolos desenvolvidos
conjuntamente em 1977 pela Organizacio Internacional de Normalizacdo (ISO) e pela Unido Internacional
de Telecomunicagoes (UIT). O protocolo OSI também incluiu um modelo de sete camadas chamado modelo
de referéncia OSI. O modelo de referéncia OSI categoriza as fungdes de seus protocolos. Hoje OSI é conhecido
principalmente por seu modelo em camadas. Os protocolos OSI foram amplamente substituidos por TCP/IP.

e AppleTalk - Um conjunto de protocolos proprietdrio de curta duragdo langado pela Apple Inc. em 1985 para
dispositivos Apple. Em 1995, a Apple adotou o TCP/IP para substituir o AppleTalk.

e Novell NetWare - Um conjunto de protocolos proprietario de curta duracio e sistema operacional de rede
desenvolvido pela Novell Inc. em 1983 usando o protocolo de rede IPX. Em 1995, a Novell adotou o TCP/IP
para substituir o IPX.

3.3.3 Exemplo de Protocolo TCP/IP

Os protocolos TCP / IP estdo disponiveis para as camadas de aplicativo, transporte e Internet. Ndo ha protocolos
TCP/IP na camada de acesso a rede. Os protocolos LAN da camada de acesso a rede mais comuns sdo os protocolos
Ethernet e WLAN (LAN sem fio). Os protocolos da camada de acesso a rede sdo responsaveis por entregar o pacote IP
pela midia fisica.

A figura mostra um exemplo dos trés protocolos TCP/IP usados para enviar pacotes entre o navegador da Web
de um host e o servidor web. HTTP, TCP e IP sdo os protocolos TCP/IP usados. Na camada de acesso a rede, Ethernet
¢é usada no exemplo. No entanto, isso também pode ser um padrdo sem fio, como WLAN ou servico celular.
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3.3.4 Suite de Protocolos TCP/IP

Hoje, o conjunto de protocolos TCP/IP inclui muitos protocolos e continua a evoluir para oferecer suporte a
novos servicos. A Figura mostra alguns dos mais populares.

Camadas TCP / IP

Camada de
Aplicagao

Camada de
transporte

Camada de Internet

Camada de acesso a
rede

Sistema
de nome

Nome da ca

Aplicagao

Transporte

Internet

Acesso a Rede

mada

Pilha de Protocolos

Protocolo HTTP

Protocolo TCP

Protocolo IP

Ethernet

Configuragao
de Hosts

SLAAC

E-mail

Transferéncia
de arquivos

P

H

Conexao orientada
TCP

Sem Conexao

UDP

Protocol

Protocolo IP (Internet

de Internet)

- Protocolo

ICMPv4

ICMPv6
ICMPv6 ND

Mensagens

Protocolos de roteamento

OSPF

EIGRP

>, Protocolos TCP | IP

Resolugao de enderegos

Protocolos de link de dados

WLAN

TCP/IP é o conjunto de protocolos usado pela internet e as redes de hoje. O TCP/IP tem dois aspectos importantes

para fornecedores e fabricantes:
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Conjunto de protocolos de padréo aberto - Isso significa que esta disponivel gratuitamente ao publico e pode
ser usado por qualquer fornecedor em seu hardware ou software.

Conjunto de protocolos com base em padrdes - isso significa que foi endossado pela industria de rede e
aprovado por uma organizacdo de padrdes. Isso garante que produtos de diferentes fabricantes possam
interoperar com éxito.

Camada de aplicagdo
Sistema de nomes

DNS - Sistema de nomes de dominio. Converte nomes de dominio, como cisco.com, em enderecos IP.

Configuracdo de hosts

DHCPv4 - Protocolo de configuracio de host dindmico para IPv4. Um servidor DHCPv4 atribui
dinamicamente informacdes de enderecamento IPv4 aos clientes DHCPv4 na inicializacdo e permite que
os enderecos sejam reutilizados quando nido forem mais necessarios.

DHCPv6 - Protocolo de Configuracido do Host Dindmico para [Pv6. DHCPv6 é semelhante ao DHCPv4.
Um servidor DHCPv®6 atribui dinamicamente informacdes de enderecamento IPv6 aos clientes DHCPv6 na
inicializagdo.

SLAAC - Configuracdo automadtica de endereco sem estado. Um método que permite que um dispositivo
obtenha suas informac¢des de enderecamento IPv6 sem usar um servidor DHCPv®6.

E-mail

SMTP -Protocolo de transferéncia de correio simples. Permite que os clientes enviem e-mails para um
servidor de e-mail e permite que os servidores enviem e-mails para outros servidores.

POP3 - Post Office Protocol versdo 3. Permite que os clientes recuperem e-mails de um servidor de e-mail
e baixem o e-mail para o aplicativo de e-mail local do cliente.

IMAP - Protocolo de Acesso a Mensagem na Internet. Permite que os clientes acessem o e-mail armazenado
em um servidor de e-mail e também mantenham o e-mail no servidor.

Transferéncia de arquivos

FTP - Protocolo de transferéncia de arquivos. Define as regras que permitem que um usudrio em um host
acesse e transfira arquivos para e de outro host em uma rede. O FTP é um protocolo de entrega de arquivos
confidvel, orientado a conexdo e reconhecido.

SFTP - Protocolo de transferéncia de arquivos SSH. Como uma extensido do protocolo Secure Shell (SSH),
o SFTP pode ser usado para estabelecer uma sessdo segura de transferéncia de arquivos na qual a
transferéncia é criptografada. SSH é um método para login remoto seguro que normalmente é usado para
acessar a linha de comando de um dispositivo.

TFTP - Protocolo de Transferéncia de Arquivos Trivial. Um protocolo de transferéncia de arquivos simples
e sem conexdo com entrega de arquivos ndo confirmada e de melhor esforco. Ele usa menos sobrecarga que
o FTP.

Web e servico Web

HTTP - Protocolo de transferéncia de hipertexto. Um conjunto de regras para a troca de texto, imagens
gréficas, som, video e outros arquivos multimidia na World Wide Web.

HTTPS - HTTP seguro. Uma forma segura de HTTP que criptografa os dados que sdo trocados pela World
Wide Web.

REST - Representational State Transfer. Um servico Web que utiliza interfaces de programacio de
aplicagdes (APIs) e pedidos HTTP para criar aplicagdes Web.

Camada de transporte
Conexdo orientada
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e TCP - Protocolo de controle de transmissdo. Permite a comunicacdo confidvel entre processos
executados em hosts separados e fornece transmissdes confidveis e reconhecidas que confirmam a
entrega bem-sucedida.

Sem Conexdo

e UDP - Protocolo de datagrama do usudrio. Permite que um processo em execu¢do em um host envie
pacotes para um processo em execucdo em outro host. No entanto, o UDP ndo confirma a transmissao
bem-sucedida do datagrama.

Camada de Internet
Protocolo IP (Internet Protocol)

e [Pv4 - Protocolo da Internet versao 4. Recebe segmentos de mensagem da camada de transporte,
empacota mensagens em pacotes e endereca pacotes para entrega de ponta a ponta através de
uma rede. O IPv4 usa um endereco de 32 bits.

e IPv6 - IP versdo 6. Semelhante ao IPv4, mas usa um enderego de 128 bits.

e NAT - Traducdo de enderecos de rede. Converte enderecos IPv4 de uma rede privada em
enderecos IPv4 publicos globalmente exclusivos.

Mensagens

e ICMPv4 - Protocolo de mensagens de controle da Internet para IPv4. Fornece feedback de um host de
destino para um host de origem sobre erros na entrega de pacotes.

e ICMPv6 - ICMP para IPv6. Funcionalidade semelhante ao ICMPv4, mas é usada para pacotes IPv6.

e ICMPv6 ND - descoberta de vizinho ICMPv6. Inclui quatro mensagens de protocolo que sdo usadas
para resolucdo de endereco e deteccdo de endereco duplicado.

Protocolos de roteamento

e OSPF - Abrir o caminho mais curto primeiro. Protocolo de roteamento de estado de link que usa um
experimento hierarquico baseado em areas. OSPF é um protocolo de roteamento interno padrao aberto.

e EIGRP - Protocolo de roteamento de gateway interno aprimorado. Um protocolo de roteamento de
padrao aberto desenvolvido pela Cisco que usa uma métrica composta com base na largura de banda,
atraso, carga e confiabilidade.

e BGP - Protocolo de gateway de fronteira. Um protocolo de roteamento de gateway externo padrao
aberto usado entre os Internet Service Providers (ISPs). O BGP também é comumente usado entre os
ISPs e seus grandes clientes particulares para trocar informagdes de roteamento.

Camada de acesso a rede
Resolucdo de enderecos
e ARP - Protocolo de Resolugdo de Endereco. Fornece mapeamento de endereco dinamico entre um enderego

IPv4 e um endereco de hardware.

Observagdo: Vocé pode ver outro estado de documentagido que o ARP opera na Camada da Internet (Camada OSI
3). No entanto, neste curso, afirmamos que o ARP opera na camada de Acesso a Rede (OSI Camada 2) porque seu
objetivo principal é descobrir o endereco MAC do destino. Um endereco MAC é um endereco da camada 2.
Protocolos de link de dados

e Ethernet - define as regras para os padrdes de fiacdo e sinaliza¢do da camada de acesso a rede.

e WLAN - Rede local sem fio. Define as regras para sinalizagdo sem fio nas frequéncias de radio de 2,4 GHz

e 5 GHz.

3.3.5 Processo de Comunicag¢do TCP/IP

As animagdes nas figuras demonstram o processo completo de comunicac¢do usando um exemplo de servidor da
Web que transmite dados para um cliente.
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3.4 Empresas de padrdes

3.4.1 Padrdes Abertos

Ao comprar pneus novos para um carro, hd muitos fabricantes que vocé pode escolher. Cada um deles terd pelo
menos um tipo de pneu que se encaixa no seu carro. Isso porque a industria automotiva usa padroes quando fabricam
carros. E 0o mesmo com os protocolos. Como existem muitos fabricantes diferentes de componentes de rede, todos eles
devem usar os mesmos padrdes. Em redes, os padrdes sdo desenvolvidos por organizagdes internacionais de padroes.
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Os padroes abertos incentivam a interoperabilidade, a concorréncia e a inovacédo. Eles também garantem que o
produto de nenhuma empresa possa monopolizar o mercado ou ter uma vantagem injusta sobre a concorréncia.

Um bom exemplo disso é a compra de um roteador de rede sem fio para residéncias. Existem muitas opgdes
diferentes disponiveis em uma variedade de fornecedores, todos incorporando protocolos padrao, como IPv4, IPv6,
DHCP, SLAAC, Ethernet e LAN sem fio 802.11. Esses padrdes abertos também permitem que um cliente executando o
sistema operacional Apple OS X baixe uma pdgina da Web de um servidor Web executando o sistema operacional
Linux. Isso porque ambos os sistemas operacionais implementam os protocolos de padrio aberto, como aqueles da suite
de protocolos TCP/IP.

As organizagbes padronizadoras geralmente sdo organizagées sem fins lucrativos e independentes de
fornecedores estabelecidas para desenvolver e promover o conceito de padrdes abertos. Essas organizagdes sdo
importantes na manutenc¢do de uma Internet aberta, com especifica¢cdes e protocolos acessiveis gratuitamente, que
podem ser implementados por qualquer fornecedor.

Uma organizagdo de padrdes pode elaborar um conjunto de regras por si s6 ou, em outros casos, pode selecionar
um protocolo proprietdrio como base para o padrdo. Se um protocolo proprietdrio é usado, geralmente envolve o
fornecedor que o criou.

A figura mostra o logotipo para cada organizagio de padrdes.

OIEEE || | lana
A 1 E T F

Internet Assigned Numbers Authority

é@\ MU (fA)

ICANN

The Internet Corporation for Assigned Names and Numbers

3.4.2 Padrdes da Internet

Varias organizagOes tém responsabilidades diferentes para promover e criar padrdes para a Internet e o
protocolo TCP / IP.

A figura exibe organizagdes de padrdes envolvidos com o desenvolvimento e suporte da internet.
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¢ Internet Society (ISOC) - Responsavel por promover o desenvolvimento aberto e a evolugdo do uso da

Internet em todo o mundo.

e Internet Architecture Board (IAB) - Responsavel pelo gerenciamento e desenvolvimento geral dos padrdes da

Internet.

e Forga-tarefa de Engenharia da Internet (IETF) - Desenvolve, atualiza e mantém as tecnologias de Internet e
TCP / IP. Isso inclui o processo e os documentos para o desenvolvimento de novos protocolos e a atualizagdo
de protocolos existentes, conhecidos como documentos RFC (Request for Comments).

e Forca-Tarefa de Pesquisa na Internet (IRTF) - Focada em pesquisas de longo prazo relacionadas a Internet e
aos protocolos TCP / IP, como o Grupo de Pesquisa Anti-Spam (ASRG), o Grupo de Pesquisa do Férum
Criptografado (CFRG) e o Ponto a Ponto Grupo de Pesquisa (P2PRG).

A proéxima figura mostra as organizagdes de padrdes envolvidas no desenvolvimento e suporte do TCP/IP e inclui a

TANA e a ICANN.

“ I -

QD‘

Numeros de Porta

TCP/UDP

Nomes de Dominio
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e Corporagio da Internet para nomes e ntmeros atribuidos (ICANN) - sediada nos Estados Unidos, a ICANN
coordena a alocagdo de enderegos IP, o gerenciamento de nomes de dominio e a atribui¢do de outras
informacdes usadas nos protocolos TCP / IP.

e Autoridade para atribui¢do de numeros da Internet (IANA) - Responsavel pela supervisdo e gerenciamento da
alocacdo de enderecos IP, gerenciamento de nomes de dominio e identificadores de protocolo da ICANN.

3.4.3 Padrdes eletronicos e de comunicagdes

Outras organizagoes de padrdes tém responsabilidades em promover e criar os padrdes eletrénicos e de
comunicagdo usados para entregar os pacotes IP como sinais eletrénicos em um meio com ou sem fio.

Essas organizagdes padrdo incluem o seguinte:

¢ Institute of Electrical and Electronics Engineers (IEEE, pronuncia-se “I-trés-E”) — Organizacdo padronizadora
de engenharia elétrica e eletronica que se dedica ao progresso da inovagdo tecnolégica e a criagdo de padrdes
em vdrios setores, inclusive forca e energia, saude, telecomunicagoes e redes. Os padrdes de rede IEEE
importantes incluem o padrdo 802.3 Ethernet e 802.11 WLAN. Pesquise na Internet para outros padrdes de
rede IEEE.

e Alianca das Inddstrias Eletrénicas (EIA) - A organizagdo é mais conhecida por seus padroes relacionados a
fiagdo elétrica, conectores e racks de 19 polegadas usados para montar equipamentos de rede.

e Associagdo da Indudstria de Telecomunicagdes (TIA) - Organizagdo responsavel pelo desenvolvimento de
padrdes de comunicagdo em uma variedade de dreas, incluindo equipamentos de radio, torres celulares,
dispositivos de Voz sobre IP (VolIP), comunicagdes via satélite e muito mais. A figura mostra um exemplo de
um cabo Ethernet certificado que foi desenvolvido cooperativamente pela TIA e pela EIA.

e Setor de Normalizagdo das Telecomunicag¢Ges da Unido Internacional de Telecomunicagées (ITU-T) - Uma das
maiores e mais antigas organizagdes de padroes de comunicagdo. A ITU-T define padrdes para a compactagio
de video, televisao por IP (IPTV) e comunicag¢des de banda larga, como DSL.

3.5 Modelos de Referéncia
3.5.1 Os Beneficios de Se Usar um Modelo de Camadas

Vocé nido pode realmente assistir pacotes reais viajando através de uma rede real, a maneira como vocé pode
assistir os componentes de um carro sendo montados em uma linha de montagem. Entdo, isso ajuda a ter uma maneira
de pensar sobre uma rede para que vocé possa imaginar o que esta acontecendo. Um modelo é ttil nessas situagoes.

Conceitos complexos, como a forma como uma rede opera, podem ser dificeis de explicar e compreender. Por
esta razdo, um modelo em camadas é usado para modularizar as operagdes de uma rede em camadas gerenciaveis.

Estes sdo os beneficios do uso de um modelo em camadas para descrever protocolos e operagdes de rede:

e Auxiliar no projeto de protocolos porque os protocolos que operam em uma camada especifica definiram as
informacdes sobre as quais atuam e uma interface definida para as camadas acima e abaixo

e Fomentar a concorréncia porque produtos de diferentes fornecedores podem trabalhar juntos

e Impedir que alteragoes de tecnologia ou capacidade em uma camada afetem outras camadas acima e abaixo

e Fornecer uma linguagem comum para descrever fungdes e capacidades de rede

Como mostrado na figura, existem dois modelos em camadas que sdo usados para descrever operagdes de rede:

e Modelo de referéncia OSI (Open System Interconnection)
e Modelo de referéncia TCP / IP

20



Um modelo de rede € apenas uma
representacdo de uma operacao de
rede. O modelo nao é a rede real.

Modelo OSI Suite de Protocolos TCP/IP

Aplicagao

Apresentagao HTTP, DNS, DHCP, FTP

Transporte TCP, UDP

IPv4, IPV6,
ICMPv4, ICMPV6

Rede

Enlace de Dados

3.5.2 O Modelo de Referéncia OSI

Ethernet, WLAN, SONET, SDH Acesso a Rede

O modelo de referéncia OSI fornece uma extensa lista de fungoes e servigos que podem ocorrer em cada camada.
Esse tipo de modelo fornece consisténcia em todos os tipos de protocolos e servicos de rede, descrevendo o que
deve ser feito em uma camada especifica, mas ndo prescrevendo como deve ser realizado.

Ele também descreve a interacdo de cada camada com as camadas diretamente acima e abaixo. Os protocolos
TCP/IP discutidos neste curso estdo estruturados com base nos modelos OSI e TCP/IP. A tabela mostra detalhes sobre
cada camada do modelo OSI. A funcionalidade de cada camada e o relacionamento entre elas ficardo mais evidentes no
decorrer deste curso, conforme os protocolos sdo discutidos com mais detalhes.

Camada de modelo
OSI

7 - Aplicagdo A camada de aplicagdo contém protocolos usados para processo a processo comunicagoes.

Descricio

A camada de apresentacido fornece uma representacdo comum dos dados transferidos entre

A i icati
6 - Apresentagio servicos de camada de aplicativo.

A camada de sessdo fornece servigos para a camada de apresentagdo para organizar seu

5 - Sessdo . . A1
didlogo e gerenciar o intercambio de dados.

A camada de transporte define servicos para segmentar, transferir e remontar os dados para

4 - Transporte S . oy
comunicacdes individuais entre o fim dispositivos.

A camada de rede fornece servigos para trocar as partes individuais de dados através da rede

3 - Rede L o
entre dispositivos finais identificados.

21



Os protocolos da camada de enlace descrevem métodos para troca de dados quadros entre
2 - Enlace de dados ) P .. 1 P a
dispositivos em uma midia comum

Os protocolos da camada fisica descrevem o mecéanico, elétrico, meios funcionais e
1 - Fisico processuais para ativar, manter e desativar conexoes fisicas para uma transmissdo de bits de
e para uma rede dispositivo.

Observagdo: Enquanto as camadas do modelo TCP / IP sdo referidas apenas pelo nome, as sete camadas do modelo OSI
sdo mais frequentemente referidas pelo nimero do que pelo nome. Por exemplo, a camada fisica é chamada de Camada
1 do modelo OS], a camada de vinculo de dados é a Camada?2 e assim por diante.

3.5.3 O Modelo de Protocolo TCP/IP

O modelo de protocolo TCP / IP para comunicagdes entre redes foi criado no inicio dos anos 70 e as vezes é
chamado de modelo da Internet. Esse tipo de modelo corresponde a estrutura de um conjunto de protocolos especifico.
O modelo TCP/IP é um modelo de protocolo porque descreve as fun¢des que ocorrem em cada camada de protocolos
dentro da suite TCP/IP. O TCP/IP também ¢é usado como um modelo de referéncia. A tabela mostra detalhes sobre cada
camada do modelo OSI.

Camada do modelo TCP/IP Descricio
4 - Aplicacgdo Representa dados para o usudrio, além do controle de codificagdo e de didlogo.
3 - Transporte Permite a comunicagdo entre vérios dispositivos diferentes em redes distintas.
2 - Internet Determina o melhor caminho pela rede.
1 - Acesso a Rede Controla os dispositivos de hardware e o meio fisico que formam a rede.

As defini¢des do padrdo e dos protocolos TCP / IP sdo discutidas em um férum publico e definidas em um
conjunto disponivel ao publico de RFCs da IETF. Um RFC é criado por engenheiros de rede e enviado a outros membros
do IETF para comentarios.

3.5.4 Comparagio de modelos OSI e TCP / IP

Os protocolos que compdem a suite de protocolos TCP/IP também podem ser descritos em termos do modelo
de referéncia OSI. No modelo OSI, a camada de acesso a rede e a camada de aplicagdo do modelo TCP/IP sao, divididas
para descrever fungdes discretas que devem ocorrer nessas camadas.

Na camada de acesso a rede, o suite de protocolos TCP/IP nio especifica que protocolos usar ao transmitir por
um meio fisico; ele descreve somente a transmissdo da camada de Internet aos protocolos da rede fisica. As Camadas 1
e 2 do modelo OSI discutem os procedimentos necessarios para acessar a midia e o meio fisico para enviar dados por
uma rede.
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Modelo OSI Modelo TCP/IP

Aplicagao

Aplicagao

Transporte

Internet

Acesso a Rede

Fisica

il

As principais semelhancas estdo nas camadas de transporte e rede; no entanto, os dois modelos diferem em como

eles se relacionam com as camadas acima e abaixo de cada camada:

A Camada OSI 3, a camada de rede, é mapeada diretamente para a camada de Internet TCP / IP. Essa camada
¢ usada para descrever os protocolos que enderecam e encaminham mensagens em uma rede.

A Camada OSI 4, a camada de transporte, mapeia diretamente para a camada de transporte TCP / IP. Essa
camada descreve os servigos e as fung¢des gerais que fornecem uma entrega ordenada e confiavel de dados
entre os hosts origem e destino.

A camada de aplicativos TCP / IP inclui varios protocolos que fornecem funcionalidade especifica para uma
variedade de aplicativos do usudrio final. As camadas 5, 6 e 7 do modelo OSI sdo usadas como referéncias
para desenvolvedores e fornecedores de software de aplicativos para produzir aplicativos que operam em
redes.

Ambos os modelos TCP/IP e OSI sdao usados geralmente para referenciar protocolos em varias camadas.
Como o modelo OSI separa a camada de enlace de dados da camada fisica, geralmente é usado para
referenciar as camadas inferiores.

3.5.5 Rastreador de pacotes - Investigue os modelos TCP / IP e OSI em agdo

Esta atividade de simulagdo destina-se a fornecer uma base para entender a suite de protocolos TCP/IP e a

relagdo com o modelo OSI. O modo de simulagdo permite visualizar o contetiido dos dados enviados pela rede em cada

camada.

Conforme os dados se movem pela rede, sdo divididos em pedacos menores e identificados de modo que as

partes possam ser novamente reunidas quando chegarem ao destino. Cada pega recebe um nome especifico e é associada
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a uma camada especifica dos modelos TCP / IP e OSI. O nome atribuido é chamado de unidade de dados de protocolo
(PDU). Usando o modo de simulagdo do Packet Tracer, é possivel visualizar cada uma das camadas e a PDU associada.
As etapas a seguir conduzem o usuario pelo processo de solicitacdo da pagina Web de um servidor Web por meio do
navegador disponivel em um PC cliente.

Muitas das informacdes exibidas serdo discutidas em mais detalhes posteriormente. Mesmo assim essa é uma
oportunidade de explorar a funcionalidade do Packet Tracer e de visualizar o processo de encapsulamento.

3.6 Encapsulamento de dados
3.6.1 Segmentando Mensagens

Conhecer o modelo de referéncia OSI e o modelo de protocolo TCP/IP sera ttil quando vocé aprender sobre
como os dados sdo encapsulados a medida que eles se movem através de uma rede. Néo é tdo simples como uma carta
fisica sendo enviada através do sistema de correio.

Em teoria, uma tnica comunicagdo, como um video ou uma mensagem de e-mail com muitos anexos grandes,
poderia ser enviada através de uma rede de uma fonte para um destino como um fluxo macico e ininterrupto de bits.
No entanto, isso criaria problemas para outros dispositivos que precisassem usar os mesmos canais de comunicagdo ou
links. Esses grandes fluxos de dados resultariam em atrasos considerdveis. Além disso, se algum link na infra-estrutura
de rede interconectada falhasse durante a transmissdo, a mensagem completa seria perdida e teria que ser retransmitida
na integra.

Uma melhor abordagem é dividir os dados em pedagos menores e mais gerencidveis para o envio pela rede.
Segmentacdo é o processo de dividir um fluxo de dados em unidades menores para transmissdes através da rede. A
segmentacdo é necessaria porque as redes de dados usam o conjunto de protocolos TCP/IP enviar dados em pacotes IP
individuais. Cada pacote é enviado separadamente, semelhante ao envio de uma carta longa como uma série de cartdes
postais individuais. Pacotes que contém segmentos para o mesmo destino podem ser enviados por caminhos diferentes.

Isso leva a segmentagdo de mensagens com dois beneficios principais:

¢ Aumenta a velocidade - Como um fluxo de dados grande é segmentado em pacotes, grandes quantidades de
dados podem ser enviadas pela rede sem amarrar um link de comunicagao. Isso permite que muitas conversas
diferentes sejam intercaladas na rede chamada multiplexacao.

e Aumenta a eficiéncia -Se um tinico segmento nido conseguir alcangar seu destino devido a uma falha na rede
ou no congestionamento da rede, somente esse segmento precisa ser retransmitido em vez de reenviar todo
o fluxo de dados.
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3.6.2 Sequenciamento

O desafio de utilizar segmentagdo e multiplexacdo para a transmissdo de mensagens por uma rede é o nivel de
complexidade que é agregado ao processo. Imagine se vocé tivesse que enviar uma carta de 100 paginas, mas cada
envelope poderia conter apenas uma pagina. Por conseguinte, seriam necessarios 100 envelopes e cada envelope teria
de ser enderecado individualmente. E possivel que a carta de 100 paginas em 100 envelopes diferentes chegue fora de
ordem. Consequentemente, as informagoes contidas no envelope teriam de incluir um nimero sequencial para garantir
que o destinatdrio pudesse remontar as paginas na ordem correcta.

Nas comunicagdes em rede, cada segmento da mensagem deve passar por um processo semelhante para garantir
que chegue ao destino correto e possa ser remontado no conteudo da mensagem original, conforme mostrado na figura.
O TCP é responsavel por sequenciar os segmentos individuais.

Varias pegas sao rotuladas para facilitar a diregao e
a

remontagem.

=
—

O processo de rotular permite o ordenamento e a
montagem das partes quando elas chegam

3.6.3 Unidades de Dados de Protocolo
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A medida que os dados da aplicagdo sdo passados pela pilha de protocolos em seu caminho para serem
transmitidos pelo meio fisico de rede, varias informagdes de protocolos sdo adicionadas em cada nivel. Isso é conhecido
como o processo de encapsulamento.

Observagdo: Embora a PDU UDP seja chamada de datagrama, os pacotes IP as vezes também sdo referidos como
datagramas IP.

O formato que uma parte de dados assume em qualquer camada é chamado de unidade de dados de protocolo
(PDU). Durante o encapsulamento, cada camada sucessora encapsula a PDU que recebe da camada superior de acordo
com o protocolo sendo usado. Em cada etapa do processo, uma PDU possui um nome diferente para refletir suas novas
fung¢des. Embora nédo haja uma convencdo de nomenclatura universal para PDUs, neste curso, as PDUs sio nomeadas
de acordo com os protocolos do conjunto TCP / IP. As PDUs para cada forma de dados sdo mostradas na figura.

( Descendoapilha. |

Dados de e-mail

Segmento

Cabegalho de | Cabegalho de

transporte Pacote

Cabegalho | Cabegalho de | Cabegalho de Trailer Quadro
do quadro transporte do quadro (depende do meio)

1100010101000101100101001010101001

-
@-C

e Dados - o termo genérico para a PDU usada na camada de aplicacio;

e Segmento - PDU da camada de transporte;

e Pacote - PDU da camada de rede;

e Quadro - PDU da camada de enlace de dados

e Bits - PDU da camada fisica usada ao transmitir dados fisicamente pela midia.

Nota: Se o cabegalho de transporte é TCP, entdo é um segmento. Se o cabecalho Transporte é UDP, entdo é um
datagrama.

3.6.4 Exemplo de Encapsulamento
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Quando as mensagens estdo sendo enviadas em uma rede, o processo de encapsulamento funciona de cima para
baixo. Em cada camada, as informac¢des da camada superior sio consideradas dados encapsulados no protocolo. Por
exemplo, o segmento TCP é considerado dados dentro do pacote IP.

Vocé viu essa animagdo anteriormente neste modulo. Dessa vez, clique em Reproduzir e concentre-se no
processo de encapsulamento, pois um servidor da Web envia uma pagina da Web para um cliente da Web.

]

Dados, do
suario;

Segmento TCP

Pacote IP

Quadro Ethernet

Servidor Web Cliente Web

>

3.6.5 Exemplo de desencapsulamento

7

Esse processo é revertido no host de recebimento e ¢é conhecido como desencapsulamento. O
desencapsulamento é o processo usado por um dispositivo receptor para remover um ou mais cabecalhos de protocolo.
Os dados sio desencapsulados a medida que se movem na pilha em direcdo a aplica¢do do usuario final.

Vocé viu essa animacdo anteriormente neste modulo. Desta vez, clique em Reproduzir e concentre-se no processo de

desencapsulamento.
I Dados do 4
usuano
‘ Segmento TCP
Pacote IP
Quadro Ethernet
r
>
3.7 Acesso a dados

3.7.1 Enderegos
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Como vocé acabou de aprender, é necessdrio segmentar mensagens em uma rede. Mas essas mensagens
segmentadas ndo vdo a lugar algum se nio forem tratadas corretamente. Este tépico fornece uma visdo geral dos
enderecos de rede. Vocé também terd a chance de usar a ferramenta Wireshark, que o ajudara a “visualizar” o trafego
de rede.

As camadas de rede e de enlace de dados sdo responsaveis por entregar os dados do dispositivo origem para o
dispositivo destino. Conforme mostrado na figura, os protocolos nas duas camadas contém um endereco de origem e de
destino, mas seus enderecos tém finalidades diferentes:

e Enderecos de origem e destino da camada de rede - Responsavel por entregar o pacote IP da origem original
ao destino final, que pode estar na mesma rede ou em uma rede remota.

¢ Enderecos de origem e destino da camada de enlace de dados - Responsavel por fornecer o quadro de enlace
de dados de uma placa de interface de rede (NIC) para outra NIC na mesma rede.

A figura mostra o enderecamento e rotulagem usados em varias camadas do modelo OSI para fornecer dados.
Comecando da esquerda para a direita, ele mostra: a camada fisica fornece bits de sincronizagio e sincronizagdo; a
camada de link de dados fornece enderecos fisicos de destino e origem; a camada de rede fornece enderecos de rede
logicos de destino e origem; a camada de transporte fornece destino e processo de origem (portas); e as camadas
superiores fornecem dados codificados do aplicativo.

Fisica ] [Enlace de Dados} [ Rede ] [ Transporte )

Bits de Enderegos légicos Ndmero dos Dados codificados
de rede de origem [l processos (portas) da aplicagao

e destino de origem e de

Camadas
superiores

Enderecos fisicos
temporizagao e de
sincronizagao

de origem e
destino

destino

3.7.2 Enderego Légico da Camada 3

Um enderego IP é o endereco légico da camada de rede, ou camada 3, usado para entregar o pacote IP da origem
original ao destino final, conforme mostrado na figura.

Origem

Destino final

4
&5 & BF
b Pacote IP Pacote IP Pacote IP

Servidor Web
172.16.1.99

PC1
192.168.1.110

Pacote IP da camada 3

IP de origem IP Destino
192.168.1.110 172.16.1.99
>

O pacote IP contém dois enderecos IP:

¢ Endereco IP de origem - O enderego IP do dispositivo de envio, que é a fonte original do pacote.
e Endereco IP de destino - O endereco IP do dispositivo receptor, que é o destino final do pacote.
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Os enderecos IP indicam o endereco IP de origem original e o enderego IP de destino final. Isso é verdadeiro se
a origem e o destino estdao na mesma rede IP ou redes IP diferentes.

Um endereco IP contém duas partes:

e Parte da rede (IPv4) ou Prefixo (IPv6) - A parte mais a esquerda do enderego que indica a rede na qual o
endereco [P é um membro. Todos os dispositivos na mesma rede terdo a mesma parte da rede no endereco.

e Parte do host (IPv4) ou ID da interface (IPv6) - A parte restante do endereco que identifica um dispositivo
especifico na rede. Essa parte é exclusiva para cada dispositivo ou interface na rede.

Observagdo: A mascara de sub-rede (IPv4) ou comprimento do prefixo (IPv6) é usada para identificar a parte da rede
de um endereco IP da parte do host.

3.7.3 Dispositivos na Mesma Rede
Neste exemplo, temos um computador cliente, o PC1, comunicando-se com um servidor FTP, na mesma rede IP.

¢ Enderego IPv4 origem - The IPv4 address of the sending device, the client computer PC1: 192.168.1.110.
e Endereco IPv4 destino - The IPv4 address of the receiving device, FTP server: 192.168.1.9.

Observe na figura que a parte da rede do endereco IPv4 de origem e do enderego IPv4 de destino estd na mesma
rede. Observe na figura que a parte da rede do endereco IPv4 de origem e a parte da rede do enderego IPv4 de destino
s30 0s mesmos e, portanto, a origem e o destino estdo na mesma rede.

| Enlace de Dados Camada de Rede
| Cabecalho do Quadro Cabegalho do Pacote IP
| Ethernet
Destino Origem
CC-CC-CC-CC-CC-CC JAA-AA-AA-AA-AA-AA

PC1
192.168.1.110

AAA-A-A-A-A-A-A-A-
A-A-A-A-A

Servidor FTP
192.168.1.9
CC-Cc-Ccc-Ccc-cc-cc

3.7.4 Funcio dos enderecos da camada de enlace de dados: mesma rede IP

Quando o remetente e o destinatario do pacote IP estiverem na mesma rede, o quadro de enlace de dados sera
enviado diretamente para o dispositivo receptor. Em uma rede Ethernet, os enderecos do link de dados sdo conhecidos
como enderecos Ethernet Media Access Control (MAC), conforme destacado na figura.
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Enlace de Dados | f Camada de Rede
Cabegalho do Quadro II | Cabegalho do Pacote IP

Ethernet

PC1

192.168.1.110
AAA-A-A-A-A-A-A-A-
A-A-A-A-A-A-A-A-

RAA ——

Servidor FTP
192.168.1.9
CC-Cc-Ccc-Ccc-cc-cc

Os enderecos MAC sdo embutidos fisicamente na NIC Ethernet.

¢ Endereco MAC de origem - Este é o endereco do link de dados, ou o endereco MAC Ethernet, do dispositivo
que envia o quadro de link de dados com o pacote IP encapsulado. O endereco MAC da placa de rede Ethernet
do PC1 é AA-AA-AA-AA-AA-AA, escrito em notacdo hexadecimal.

e Endereco MAC de destino - quando o dispositivo receptor estd na mesma rede do dispositivo remetente, este
é o endereco do link de dados do dispositivo receptor. Neste exemplo, o endereco MAC de destino é o
endereco MAC do servidor FTP: CC-CC-CC-CC-CC-CC, escrito em notacdo hexadecimal.

O quadro com o pacote IP encapsulado pode agora ser transmitido do PC1 diretamente ao servidor FTP.
3.7.5 Dispositivos em uma Rede Remota

Mas quais sdo as fung¢des do endereco da camada de rede e do endereco da camada de enlace de dados quando
um dispositivo esta se comunicando com um dispositivo em uma rede remota? Neste exemplo, temos um computador
cliente, PC1, comunicando-se com um servidor, chamado servidor Web, em uma rede IP diferente.

3.7.6 Funcgdo dos Enderegos da Camada de Rede

Quando o remetente do pacote estiver em uma rede diferente do destinatario, os enderecos IP de origem e destino
representardo hosts em redes diferentes. Isso sera indicado pela porgao da rede do endereco IP do host destino.

¢ Enderego IPv4 origem - The IPv4 address of the sending device, the client computer PC1: 192.168.1.110.
¢ Endereco IPv4 destino - The IPv4 address of the receiving device, the server, Web Server: 172.16.1.99.

Observe na figura que a parte da rede do endereco IPv4 de origem e o endereco IPv4 de destino estdo em redes
diferentes.
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Enlace de Dados Camada de Rede
Cabecalho do Quadro Cabecalho do Pacote IP
Ethernet
| . . Dados
Rede : Dispositivo Rede : Dispositivo
192.168.1. : 110 172.16.1. : 99

R R2 :

PC1 Servidor Web
192.168.1.1 172.16.1.1

192.168.1.110 -168.1. einim S 172.16.1.99
11-11-11-11-11

AAA-A-A-A-A-A-A-A- AB-CD-EF-12-34-56

A-Aghaly

3.7.7 Funcdo dos enderegos da camada de enlace de dados: redes IP diferentes

Quando o remetente e o destinatdrio do pacote IP estiverem em redes diferentes, ndo sera possivel enviar o quadro
de enlace de dados Ethernet diretamente ao host de destino, pois ele ndo podera ser alcancado diretamente na rede do
remetente. O quadro Ethernet deve ser enviado a outro dispositivo conhecido como o roteador ou gateway padrdo. Em
nosso exemplo, o gateway padrdo é R1. O R1 tem um endereco de enlace de dados Ethernet que estd na mesma rede do
PC1. Isso permite que o PC1 acesse o roteador diretamente.

¢ Endereco MAC de origem - O endereco MAC Ethernet do dispositivo de envio, PC1. O endereco MAC da
interface Ethernet do PC1 é AA-AA-AA-AA-AA-AA.

¢ Enderego MAC de destino - Quando o dispositivo receptor, o endereco IP de destino, estd em uma rede diferente
do dispositivo remetente, o dispositivo remetente usa o endereco MAC Ethernet do gateway ou roteador padrao.
Neste exemplo, o endereco MAC de destino é o endereco MAC da interface Ethernet R1, 11-11-11-11-11-11.
Esta é a interface que esta conectada a mesma rede que PC1, como mostrado na figura.
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Enlace de Dados i' Camada de Rede

Cabegalho do Quadro | | Cabegalho do Pacote IP | I
Ethernet D
“

Rede : Dispositivo

Destino

Dados

Rede : Dispositivo

BT 1-11-11-11|AA-AA-AA-AA-AA-AA

192.168.1.: 110 172.16.1. ¢ 99
R1 R2
PC1 Servidor Web
192.168.1.110 192.168.1.1 2 172.16.1.99
el 11-11-11-11-11 22-22-22-22-22-22 A0
AAA-A-A-A-A-A-A-A- AB-CD-EF-12-34-56
A-A-A-A-A-A-A-A- l

Agora, o quadro Ethernet com o pacote IP encapsulado podera ser transmitido ao R1. O R1 encaminha o pacote
para o destino, o servidor Web. Isso pode significar que o R1 encaminha o pacote a outro roteador ou diretamente ao
servidor Web se o destino estiver em uma rede conectada ao R1.

E importante que o endereco IP do gateway padrio seja configurado em cada host na rede local. Todos os pacotes para
destinos em redes remotas sdo enviados para o gateway padrdo. Os enderecos MAC Ethernet e o gateway padrao sdo
discutidos em mais detalhes em outros médulos.

3.7.8 Enderegos de Enlace de Dados

O endereco fisico da Camada 2 do link de dados tem uma fungéo diferente. A finalidade do enderego de enlace
de dados é fornecer o quadro de enlace de dados de uma interface de rede para outra na mesma rede.

Antes que um pacote IP possa ser enviado por uma rede com ou sem fio, ele deve ser encapsulado em um quadro
de enlace de dados, para que possa ser transmitido pela midia fisica.

Origem Destino final

. T
S ERSE- B
Servidor

172.16.1.99

PC1
192.168.1.110

IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99
—_—

Cabegalho L2 Pacote IP L3

Host para Roteador
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Origem Destino final

| o g
|
— —_— | — =
L2 ‘ L2 | L3 o8 3 Servidor
PC1 Web
— 172.16.1.99

192.168.1.110

I |
: - IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99

Cabegalho L2 Pacote IP L3

QOrigem Destino final

e S
EH ESE ISt
— — —_— >
Servidor
Bl
172.16.1.99

PC1
192.168.1.110

. . IP Origem IP Destino
NIC Destino NIC Origem 192.168.1.110 172.16.1.99

Cabecalho L2 Pacote IP L3

Roteador para Roteador
Roteador para servidor

Conforme o pacote IP viaja do host para o roteador, de roteador para roteador e de roteador para host, em cada
ponto ao longo do caminho, o pacote IP é encapsulado em um novo quadro de enlace de dados. Cada quadro de enlace
de dados contém o endereco de enlace de dados origem da placa NIC que envia o quadro, e o endereco de enlace de
dados destino da placa NIC que recebe o quadro.

A Camada 2, o protocolo de enlace de dados s6 é usado para entregar o pacote de NIC para NIC na mesma rede.
O roteador remove as informag¢des da Camada 2 conforme ¢é recebido na NIC e adiciona novas informacdes de enlace
de dados antes de encaminhar a NIC de saida em seu caminho para o destino final.

O pacote IP é encapsulado em um quadro de link de dados que contém as seguintes informacgoes de link de dados:

e Endereco de link de dados de origem - O endereco fisico da NIC que esta enviando o quadro de link de
dados.

e Endereco de link de dados de destino - O endereco fisico da NIC que esta recebendo o quadro de link
de dados. Esse endereco é o roteador do préximo salto ou o endereco do dispositivo de destino final.
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- 3.7.9 Laboratdrio - Instalar o Wi REg(H ARK

O Wireshark é um software analisador de protocolo, ou uma aplicagdo "packet sniffer", usado para solugdo de
problemas de rede, analise, desenvolvimento de software e protocolo, e educagdo. O Wireshark é usado neste curso
para demonstrar conceitos de rede. Neste laboratdrio, vocé vai baixar e instalar o Wireshark.

3.8 Resumo - O que eu aprendi neste médulo?
As Regras

Todos os métodos de comunicagdo tém trés elementos em comum: origem da mensagem (remetente), destino
da mensagem (receptor) e canal. O envio de uma mensagem ¢é regido por regras chamadas protocols. Os protocolos
devem incluir: um remetente e destinatario identificados, uma linguagem e gramatica comuns, a rapidez e 0 momento
da entrega e os requisitos de confirmacgao ou confirmacio. Protocolos comuns de computadores incluem estes requisitos:
codificagdo de mensagens, formatagdo e encapsulamento, tamanho, tempo e opg¢des de entrega. A codificagdo é o
processo de conversdo de informagdes em outra forma aceitdvel para a transmissdo. A decodificagdo reverte esse
processo para interpretar como informagoes. Os formatos da mensagem dependem do tipo de mensagem e do canal
usado para entrega-la. A temporizagdo da mensagem inclui controle de fluxo, tempo limite de resposta e método de
acesso. As opgoes de entrega de mensagens incluem unicast, multicast e broadcast.

Protocolos

Os protocolos sdo implementados por dispositivos finais e dispositivos intermedidrios em software, hardware
ou ambos. Uma mensagem enviada através de uma rede de computadores normalmente requer o uso de varios
protocolos, cada um com suas proprias func¢des e formato. Cada protocolo de rede tem sua prépria fungio, formato e
regras para comunicagdes. A familia de protocolos Ethernet inclui IP, TCP, HTTP e muitos mais. Protocolos protegem
dados para fornecer autenticagao, integridade de dados e criptografia de dados: SSH, SSL e TLS. Os protocolos permitem
que os roteadores troquem informacgdes de rota, comparem informagdes de caminho e, em seguida, selecionem o melhor
caminho para a rede de destino: OSPF e BGP. Protocolos sdo usados para a detecgdo automadtica de dispositivos ou
servicos: DHCP e DNS. Computadores e dispositivos de rede usam protocolos acordados que fornecem as seguintes
funcdes: enderecamento, confiabilidade, controle de fluxo, sequenciamento, detec¢io de erros e interface de aplicativo.

Conjunto de Protocolos

Um conjunto de protocolos é um grupo de protocolos inter-relacionados necessarios para executar uma fungao
de comunicagdo. Uma pilha de protocolos mostra como os protocolos individuais dentro de uma suite sido
implementados. Desde a década de 1970 tem havido varios pacotes de protocolos diferentes, alguns desenvolvidos por
uma organizagdo de padrdes e outros desenvolvidos por varios fornecedores. TCP/IP protocols are available for the
application, transport, and Camada de Internets. O TCP/IP é o conjunto de protocolos usado pelas redes e internet
atuais. O TCP/IP oferece dois aspectos importantes para fornecedores e fabricantes: conjunto de protocolos padrao
aberto e conjunto de protocolos baseado em padrdes. O processo de comunica¢do do conjunto de protocolos TCP/IP
permite processos como um servidor Web encapsulando e enviando uma pagina da Web para um cliente, bem como o
cliente desencapsulando a pagina da Web para exibi¢cdao em um navegador da Web.

Organizagoes Padronizadoras

Os padroes abertos incentivam a interoperabilidade, a concorréncia e a inovagdo. As organizagdes
padronizadoras geralmente sdo organizagdes sem fins lucrativos e independentes de fornecedores estabelecidas para
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desenvolver e promover o conceito de padrdes abertos. Vdrias organizagdes tém responsabilidades diferentes para
promover e criar padrdes para a Internet, incluindo: ISOC, IAB, IETF e IRTF. As organizagdes de padrdes que
desenvolvem e suportam TCP/IP incluem: ICANN e IANA. As organizagdes de padrdes eletronicos e de comunicagido
incluem: IEEE, EIA, TIA e ITU-T.

Modelos de Referéncia

Os dois modelos de referéncia que sdo usados para descrever operacdes de rede sio OSI e TCP/IP. O modelo OSI tem
sete camadas:

7 - Aplicagdo
6 - Apresentacdo
5 - Sessdo
4 - Transporte
3 - Rede
2 - Linkde dados
1 - Fisico
O modelo TCP / IP possui quatro camadas:

4 - Aplicagdo
3 - Transporte
2 - Internet
1 - Acesso a Rede

Encapsulamento de dados

A segmentagdo de mensagens apresenta dois beneficios principais:

e Ao enviar pecas individuais menores da origem ao destino, muitas conversas diferentes podem ser
intercaladas na rede. Isso é chamado multiplexing.

e A segmentagdo pode aumentar a eficiéncia das comunicagdes de rede. Se parte da mensagem falhar em chegar
ao destino, apenas as partes ausentes precisarao ser retransmitidas.

O TCP é responsavel por sequenciar os segmentos individuais. O formato que um dado assume em qualquer
camada é chamado de protocol data unit (PDU) . Durante o encapsulamento, cada camada sucessora encapsula a PDU
que recebe da camada superior de acordo com o protocolo sendo usado. Ao enviar mensagens em uma rede, o processo
de encapsulamento opera de cima para baixo. Esse processo é revertido no host de recebimento e é conhecido como de-
encapsulation. O desencapsulamento é o processo usado por um dispositivo receptor para remover um ou mais
cabecalhos de protocolo. Os dados sdo desencapsulados a medida que se movem na pilha em direcédo a aplicagdo do
usuario final.

Acesso aos Dados

As camadas de rede e de enlace de dados sdo responsdveis por entregar os dados do dispositivo origem para o
dispositivo destino. Os protocolos nas duas camadas contém um endereco de origem e de destino, mas seus enderegos
tém finalidades diferentes:

¢ Enderecos de origem e destino da camada de rede - Responsavel por entregar o pacote IP da origem original
ao destino final, que pode estar na mesma rede ou em uma rede remota.
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¢ Enderecos de origem e destino da camada de enlace de dados - Responsavel por fornecer o quadro de enlace
de dados de uma placa de interface de rede (NIC) para outra NIC na mesma rede.

Os enderecgos IP indicam o endereco IP de origem original e o enderego IP de destino final. Um endereco IP
contém duas partes: a parte da rede (IPv4) ou Prefixo (IPv6) e a parte do host (IPv4) ou ID da interface (IPv6). Quando
o remetente e o destinatdrio do pacote IP estiverem na mesma rede, o quadro de enlace de dados sera enviado
diretamente para o dispositivo receptor. On an Ethernet network, the data link addresses are known as Ethernet Media
Access Control (MAC) addresses. Quando o remetente do pacote estiver em uma rede diferente do destinatario, os
enderecos IP de origem e destino representardo hosts em redes diferentes. O quadro Ethernet deve ser enviado a outro
dispositivo conhecido como o roteador ou gateway padrao.
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