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As redes de hoje

1.0 O que vou aprender neste modulo?

Titulo do médulo: As redes de hoje

Objetivo do médulo: Explicar os avancos em tecnologias de rede modernas.

Titulo do Tépico

Objetivo do Tépico

Redes afetam nossas
vidas

Explicar como as redes afetam nossas vidas diarias.

Componentes de rede

Explicar como os dispositivos de host e de rede sao usados.

Representacdes e
topologias de rede

Explicar representacdoes de rede e como elas sao usadas na rede
topologias.

Tipos comuns de redes

Comparar as caracteristicas de tipos comuns de redes.

Conexdes com a Internet

Explicar como LANs e WANSs se interconectam com a Internet.

Redes confiaveis Descrever os quatro requisitos basicos de uma rede confiavel.
Explicar como tendéncias como BYOD, colaboracao on-line, video e
nuvem a computacdo esta mudando a forma como interagimos.
Identificar algumas ameacas e solucdes basicas de seguranca para

todas as redes.

Tendéncias das redes

Seguranga da rede

1.1Redes afetam nossas vidas

1.1.1 Redes Conecte-nos

Entre todas as coisas essenciais para a existéncia humana, a necessidade de interagir com os
outros esta logo abaixo das nossas necessidades basicas. A comunicacao é quase tao importante
para nos quanto nossa dependéncia de ar, agua, comida e abrigo.

No mundo de hoje, com o uso de redes, estamos conectados como nunca estivemos. Pessoas
que tém ideias podem se comunicar instantaneamente com as demais para torna-las uma
realidade. Novos acontecimentos e descobertas sao conhecidos no mundo inteiro em questao de
segundos. Individuos podem até mesmo se conectar e jogar com seus amigos separados por
oceanos e continentes.

1.1.2 N3o Ha Limites

Os avancos nas tecnologias de redes sao talvez as mudancas mais significativas no mundo
hoje. Eles estao ajudando a criar um mundo em que fronteiras nacionais, distancias geograficas e
limitacoes fisicas se tornem menos relevantes, apresentando obstaculos cada vez menores.

A internet mudou a maneira pela qual nossas interacdes sociais, comerciais, politicas e pessoais
ocorrem. A natureza imediata das comunicacdes pela Internet incentiva a criacao de comunidades
globais. As comunidades globais permitem a interacao social que é independente de localizacao ou
fuso horario.

Acriacao de comunidades on-line para atrocadeideias einformacées tem o potencial de aumentar
as oportunidades de produtividade ao redor do mundo.

A criacao da nuvem nos permite armazenar documentos e imagens e acessa-los em qualquer lugar,
a qualquer hora. Portanto, quer estejamos em um trem, em um parque ou em pé no topo de uma
montanha, podemos acessar facilmente nossos dados e aplicativos em qualquer dispositivo.



1.2 Componentes de rede

1.2.1 Fungdes do Host

Se vocé quiser fazer parte de uma comunidade on-line global, seu computador, tablet ou
smartphone deve primeiro estar conectado a uma rede. Essa rede deve estar conectada a Internet.
Este topico discute as partes de uma rede. Veja se vocé reconhece esses componentes em sua
propria rede doméstica ou escolar!

Todos os computadores que estao conectados a uma rede e participam diretamente da
comunicacao em rede sao classificados como hosts. Os hosts podem ser chamados de dispositivos
finais. Alguns hosts também sdao chamados de clientes. No entanto, o termo hosts refere-se
especificamente a dispositivos na rede que recebem um ndmero para fins de comunicacao. Este
nuamero identifica o host dentro de uma rede especifica. Este nimero é chamado de endereco IP
(Internet Protocolo). Um endereco IP identifica o host e a rede a qual o host esta conectado.

Servidores sao computadores com software que Ihes permite fornecer informacées, como
e-mail ou paginas da Web, para outros dispositivos finais na rede. Cada servico exige um software
de servidor separado. Por exemplo, um computador exige um software de servidor Web, para que
possa prover servicos web a rede. Um computador com software de servidor pode fornecer
servicos simultaneamente a muitos clientes diferentes.

Como mencionado anteriormente, os clientes sdao um tipo de host. Os clientes tém software
para solicitar e exibir as informacdes obtidas do servidor, conforme mostrado na figura.

Cliente Servidor

' ver
. S

PC cliente e um servidor conectado através de uma nuvem simbolizando a Internet

Um exemplo de software cliente € um navegador, como Chrome ou FireFox. Um uUnico
computador pode também executar varios tipos de software cliente. Por exemplo, um usuario pode
verificar o e-mail e visualizar uma pagina da Web enquanto troca mensagens instantaneas e ouve
um fluxo de audio. A tabela lista trés tipos comuns de software de servidor.



Tipo Descricao

O servidor de executa o software do servidor de e-mail. Clientes usam
E-mail cliente de e-mail software, como o Microsoft Outlook, para acessar o
e-mail no servidor.

O servidor web executa o software do servidor web. Os clientes usam
Web software de navegador, como o Windows Internet Explorer, para
acessar paginas da web no servidor.

O servidor de arquivos armazena arquivos corporativos e de usuario
Arquivo | em um local central. Os dispositivos clientes acessam esses arquivos
com software cliente, como o Explorador de arquivos do Windowvs.

1.2.2 Ponto a ponto

O software cliente e o servidor geralmente sao executados em computadores separados,
mas também é possivel que um computador seja usado para ambas as funcées ao mesmo tempo.
Em pequenas empresas e em casas, muitos computadores funcionam como servidores e clientes
na rede. Esse tipo de rede é chamado de rede ponto a ponto.

Aimagem é uma pequena rede ponto a ponto com uma impressora a esquerda, conectada a
um ponto de compartilhamento de impressao no meio, conectada a um peer de compartilhamento
de arquivos a direita. Sob a topologia, ha uma lista das vantagens e desvantagens da rede ponto a
ponto. As vantagens da rede ponto a ponto: facil de configurar, menos complexo e com menor
custo, porque os dispositivos de rede e os servidores dedicados podem nao ser necessarios e
podem ser usados para tarefas simples, como transferir arquivos e compartilhar impressoras. As
desvantagens da rede ponto a ponto: sem administracao centralizada, nem tao segura nem
escalavel, todos os dispositivos podem atuar como clientes e servidores, o que pode diminuir o

desempenho.
Eu tenho uma enho arquivos
impressora para para compartilhar
ompartilhar /
- - ;
Compartilhamento Compartilhamento
de impresséo de Arquivos

As vantagens da rede peer-to-peer:

e Facil de configurar;

e Menos complexo;

e Menor custo porque os dispositivos de rede e os servidores dedicados podem nao ser
necessarios;

e Pode ser usada para tarefas simples como transferir arquivos e compartilhar
impressoras.

As desvantagens da rede peer-to-peer:

¢ Nenhuma administracao centralizada;
e Na3o étaosegura;
e Nao é escalavel;



e Todos os dispositivos podem atuar como clientes e servidores, podendo deixar seu
desempenho lento.

1.2.3 Dispositivos Finais

Os dispositivos de rede com os quais as pessoas estao mais familiarizadas sao dispositivos
finais. Para distinguir um dispositivo final de outro, cada dispositivo final em uma rede tem um
endereco. Quando um dispositivo final inicia a comunicacao, ele usa o endereco do dispositivo final
de destino para especificar onde entregar a mensagem.

™
N/

LAN (Local Area Network) -

Redes Interconectadas

LAN (Local Area Network)

Os dados se originam em um dispositivo final, fluem pela rede e chegam a outro dispositivo final.

As mensagens podem seguir rotas alternativas.

Os dados se originam em um dispositivo final, fluem pela rede e chegam a outro dispositivo
final.

1.2.4 Dispositivos Intermediarios

Dispositivos intermediarios conectam os dispositivos finais individuais a rede. Eles podem
conectar varias redes individuais para formar uma internetwork. Eles oferecem conectividade e
asseguram que os dados fluam pela rede.

Esses dispositivos intermediarios usam o endereco do dispositivo final de destino, em
conjunto com as informacoées sobre as interconexdes de rede, para determinar o caminho que as
mensagens devem percorrer na rede. Exemplos dos dispositivos intermediarios mais comuns e uma
lista de funcdes sao mostrados na figura.

Os dispositivos de rede intermediarios executam algumas destas funcoes:

e Regenerar e retransmitir sinais de comunicacao;

Manter informacao sobre quais caminhos existem pela rede e pela rede interconectada;
Notificar outros dispositivos sobre erros e falhas de comunicacao;

Direcionar dados por caminhos alternativos quando houver falha em um link;
Classificar e direcionar mensagens de acordo com as prioridades;

Permitir ou negar o fluxo de dados, com base em configuracdes de seguranca.



Observacdo: Nao mostrado & um hub Ethernet herdado. Um hub Ethernet também é conhecido
como repetidor multiporta. Os repetidores regeneram e retransmitem sinais de comunicacao.

Roteador sem fio Switch LAN Roteador
Dispositivos

intermediarios -

Switch multicamada Dispositivo de
firewall

Observe que todos os dispositivos intermediarios executam a funcao de um repetidor.
1.2.5 Meios de rede

A comunicacado transmite através de uma rede na midia. A midia fornece o canal pelo qual a
mensagem viaja da origem ao destino.

As redes modernas usam principalmente trés tipos de midia para interconectar dispositivos, como
mostrado na figura:

e Fios de metal dentro de cabos - Os dados sao codificados em impulsos elétricos.

e Fibras de vidro ou plastico nos cabos (cabo de fibra 6ptica) - Os dados sao codificados em
pulsos de luz.

e Transmissdo sem fio - Os dados sao codificados através da modulacao de frequéncias
especificas de ondas eletromagnéticas.

Ha trés imagens de midia de rede comum seguidas de critérios a serem usados ao escolher
midia derede. Aimagem superior mostra fios de par trancado e conectores usados com midia
de cobre. A imagem do meio € um cabo de fibra 6ptica multi-strand e conectores de fibra
optica. Aimagem inferior mostra dispositivos sem fio, incluindo um roteador e uma camera.
Critérios a considerar ao escolher a midia de rede: Qual é adistancia maxima que a midia pode
transmitir com sucesso um sinal? Qual é o ambiente em que a midia sera instalada? Qual é a
quantidade de dados e a que velocidade deve ser transmitida? Qual é o custo do meio fisico
e dainstalacao?

Cobre



Fibra otica

Sem fio
Critérios a serem considerados ao escolher a midia de rede:
e Qual é adistancia maxima pela qual o meio fisico consegue carregar um sinal com éxito?
e Qual éoambiente em que a midia sera instalada?
e Qual é aquantidade de dados e a que velocidade deve ser transmitida?
e Qual éocustodomeio fisico e da instalacao?

Diferentes tipos de meios de rede possuem diferentes caracteristicas e beneficios. Nem todos os
meios de rede tém as mesmas caracteristicas, nem sao apropriados para a mesma finalidade.

1.3 Topologias de rede
1.3.1 Representacdes de Rede

Arquitetos e administradores de rede devem ser capazes de mostrar como suas redes serao.
Eles precisam ser capazes de ver facilmente quais componentes se conectam a outros
componentes, onde eles serao localizados e como eles serao conectados. Os diagramas de redes
geralmente usam simbolos, como os mostrados na figura, para representar os diferentes
dispositivos e conexdes que compodem uma rede.

Um diagrama fornece uma maneira facil de entender como os dispositivos se conectam em
uma rede grande. Esse tipo de “fotografia” de uma rede é conhecido como um diagrama de
topologia. A capacidade de reconhecer as representacoes l6gicas dos componentes fisicos de rede
é crucial para se permitir visualizar a organizacao e a operacao de uma rede.

Além dessas representacoes, é utilizada terminologia especializada para descrever como cada
um desses dispositivos e midias se conectam:

e Placadeinterface de rede (NIC) - Uma NIC conecta fisicamente o dispositivo final a rede.

e Portafisica - Um conector ou tomada em um dispositivo de rede onde a midia se conecta aum
dispositivo final ou outro dispositivo de rede.

e Interface - Portas especializadas em um dispositivo de rede que se conectam a redes
individuais. Como os roteadores conectam redes, as portas em um roteador sao chamadas de
interfaces de rede.

Observacao: Os termos porta e interface sdao frequentemente usados alternadamente.



1.3.2 Diagramas de Topologia

; =
Computador desktop

Telefone IP Tablet sem fio Dispositivo final de
TelePresenca

. ” o Impressora
Dispositivos finais

~
><

Roteador sem fio Switch LAN Roteador
Dispositivos
intermediarios =
=
Switch multicamada Dispositivo de firewall
000000000000000000000  Meios sem fio
Meios de rede Midia LAN

————  MidiaWaN

Osdiagramas de topologia sdao documentacdo obrigatéria para qualquer pessoa que trabalhe
com uma rede. Eles fornecem um mapa visual de como a rede esta conectada. Existemn dois tipos de
diagramas de topologia: fisicos e l6gicos.

Diagramas de topologia fisica

Os diagramas de topologia fisica ilustram a localizacao fisica dos dispositivos intermediarios
e a instalacao dos cabos, conforme mostrado na figura. Vocé pode ver que as salas em que esses
dispositivos estao localizados estao rotuladas nesta topologia fisica.

Internet SI: 2124

Rack 1
Prateleira 1 Classe 1: Sl: 2125

Sala do servidor: SI: 2158

Servidor da Web
Rack 2

Bastidor 1 =]

Rack 1 Rack 1

Servidor de e- Prateleira Prateleira
mail

Rack 2
Bastidor 2

Rack 1
Prateleira 2 Classe 2: Sl: 2126

Servidor de
arquivos
Rack 2
Bastidor 3

Classe 3: SI: 2127

Escritério de TI: SI: 2159




Diagramas de topologia l6gica

Diagramas de topologia l6gica ilustram dispositivos, portas e o esquema de enderecamento
da rede, conforme mostrado na figura. Vocé pode ver quais dispositivos finais estao conectados a
quais dispositivos intermediarios e que midia esta sendo usada.

As topologias mostradas nos diagramas fisico e légico sao apropriadas para seu nivel de
entendimento nesse momento do curso. Pesquise na Internet “diagramas de topologia de rede”
para ver alguns exemplos mais complexos. Se vocé adicionar a palavra "cisco" para sua frase de
pesquisa, vocé encontrara muitas topologias usando icones semelhantes ao que vocé viu nessas
figuras.

Internet

Rede 7 Rede 192.168.100.0
192.168.10.0

Servidor Web =

Servidor de e-
mail

Servidor de
Arquivos

Rede 192.168.11.0

1.4 Tipos comuns de redes

1.4.1 Redes de Varios Tamanhos

Agora que vocé esta familiarizado com os componentes que compéem as redes e suas
representacées em topologias fisicas e l6gicas, vocé esta pronto para aprender sobre os muitos
tipos diferentes de redes.Existem redes de varios tamanhos. Eles variam de redes simples
compostas por dois computadores a redes que conectam milhdes de dispositivos.As redes
domésticas simples permitem que vocé compartilhe recursos, como impressoras, documentos,
imagens e musica, entre alguns dispositivos finais locais.



As redes de pequeno escritorio e escritério doméstico (SOHO) permitem que as pessoas
trabalhem em casa ou em um escritério remoto. Muitos trabalhadores independentes usam esses
tipos de redes para anunciar e vender produtos, pedir suprimentos e se comunicar com os clientes.
Empresas e grandes organizacoes usam redes para fornecer consolidacdao, armazenamento e
acesso ainformacdes em servidores de rede. As redes fornecem e-mail, mensagens instantaneas e
colaboracao entre funcionarios. Muitas organizacdes usam a conexao de sua rede a Internet para
fornecer produtos e servicos aos clientes.A internet é a maior rede existente. Na verdade, o termo
Internet significa uma “rede de redes”. E uma colecdo de redes publicas e privadas interconectadas.
Em pequenas empresas e residéncias, muitos computadores funcionam como servidores e clientes
na rede. Esse tipo de rede é chamado de rede ponto a ponto.

Redes domésticas pequenas

Redes para pequenos escritorios e escritorios Redes médias a Rede
domeésticos grandes Mundial

Redes domésticas pequenas

As redes domésticas pequenas conectam alguns computadores entre si e com a Intemet.




Redes para pequenos escritérios e escritérios domésticos (SOHO - Small Office Home Office)

Redes domésticas Redes médias a Rede
pequenas grandes Mundial

Redes para pequenos escritorios e escritérios domésticos

A rede SOHO permite que computadores em um escritério em casa ou em um escritério remoto se conectem a uma rede
corporativa, ou acessem recursos compartilhados centralizados.

Redes médias a grandes

Redes domésticas Redes para pequenos escritorios e escritorios Rede
pequenas domésticos Mundial

Redes médias a grandes

Redes de médio a grande porte, como as usadas por empresas e escolas, podem ter muitos locais com centenas ou milhares
de hosts interconectados.
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Rede Mundial

Redes domeésticas Redes para pequenos escritorios e escritorios Redes médias a
pequenas domeésticos grandes

Rede Mundial

A internet é uma rede de redes que conecta centenas de milhdes de computadores em todo 0 mundo.

A internet € uma rede de redes que conecta centenas de milhdes de computadores em todo
o mundo. Redes mundiais mostrando um mapa global com cinco edificios

1.4.2 LANs e WANSs
As infra-estruturas de rede variam muito em termos de:

e Tamanho da area coberta;

e NOmero de usuarios conectados;

e Namero e tipos de servicos disponiveis;
e Areaderesponsabilidade.

Os dois tipos mais comuns de infraestruturas de rede sao as redes locais (LANSs) e as redes de
longa distancia (WANs). Uma LAN é uma infraestrutura de rede que fornece acesso a usuarios e
dispositivos finais em uma pequena area geografica. Normalmente, uma LAN é usada em um
departamento dentro de uma empresa, uma casa ou uma rede de pequenas empresas. Uma WAN é
uma infraestrutura de rede que fornece acesso a outras redes em uma ampla area geografica, que
normalmente pertence e é gerenciada por uma corporacao maior ou por um provedor de servicos
de telecomunicacées. A figura mostra LANs conectadas a uma WAN.
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LAN Home Office

WAN (Wide
Area Network)

Nuvem

Matriz

LANSs

Uma LAN é uma infraestrutura de rede que abrange uma pequena area geografica. As LANs tém
caracteristicas especificas:

¢ LANs interconectam
dispositivos finais em
uma area limitada, como
uma casa, uma escola, um
edificio de escritorios ou
um campus.

e Uma LAN é geralmente
administrada por uma
dnica organizacao ou
pessoa. 0 controle
administrativo é imposto
no nivel da rede e
governa as politicas de
seguranca e controle de
acesso.

e As LANs fornecem largura de banda de alta velocidade para dispositivos finais internos e
dispositivos intermediarios, conforme mostrado na figura.

Umarede que atende uma casa, prédio pequeno ou campus pequeno é considerada uma LAN.

12



WANSs

LAN da filial 1 LAN da filial 2

1.4.3 Alnternet

Aiinternet € uma colecao mundial de redes interconectadas (internetworks, ou internet para
abreviar). A figura mostra uma maneira de visualizar a Internet como uma colecdo de LANs e WANSs
interconectadas.

LAN hospitalar

LAN doméstica

LAN governamental

LAN escolar

LAN corporativa

As LANs utilizam servicos WAN para se interconectarem.

Algumas LANs do exemplo sao conectadas entre si por meio de uma WAN. As WANs estao
conectadas entre si. As linhas de conexao de WAN, em vermelho, representam todas as variacoes
de modos de conexao de rede. As WANs podem se conectar através de fios de cobre, cabos de fibra
6tica e transmissdes sem fio (ndo mostradas).

A internet nao é de propriedade de nenhum individuo ou grupo. Garantir a comunicacao
efetiva por essa infraestrutura diversa exige a aplicacao de tecnologias e protocolos consistentes
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e geralmente reconhecidos, bem como a cooperacao de muitas agéncias de administracdo de redes.
Existemn organizacdes que foram desenvolvidas para ajudar a manter a estrutura e a padronizacao
de protocolos e processos da Internet. Essas organizacdes incluem a Internet Engineering Task
Force (IETF), a Internet Corporation for Assigned Names and Numbers (ICANN) e a Internet
Architecture Board (IAB), além de muitas outras.

1.4.4 Intranets e Extranets
Existemn outros dois termos semelhantes ao termo internet: intranet e extranet.

AlIntranet é um termo frequentemente usado para se referir a uma conexao privada de LANs
e WANSs que pertence a uma organizacao. Uma intranet é projetada para ser acessada apenas por
membros da organizacao, funcionarios ou outras pessoas autorizadas.

Uma organizacao pode usar uma extranet para fornecer acesso seguro e protegido a individuos que
trabalham para uma organizacao diferente, mas exigem acesso aos dados da organizacao. Aqui
estao alguns exemplos de extranets:

e Umaempresa que fornece acesso a fornecedores e contratados externos;

e Um hospital que fornece um sistema de reservas aos médicos para que eles possam marcar
consultas para seus pacientes;

e Um escritério local de educacao que esta fornecendo informacdes sobre orcamento e
pessoal as escolas de seu distrito.

A figura ilustra os niveis de acesso que diferentes grupos tém a uma intranet da empresa, uma
extranet da empresa e a internet.

A Internet
O Mundo

Extranet
Fornecedores, clientes, colaboradores

Intranet
Apenas a empresa
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1.5 Conexdes com a Internet

1.5.1Tecnologias de Acesso a Internet

Entdo, agora vocé tem uma compreensao basica do que compdée uma rede e os diferentes
tipos de redes. Mas, como vocé realmente conecta usuarios e organizacoes a Internet? Como vocé
deve ter adivinhado, existen muitas maneiras diferentes de fazerisso.

Usuarios domeésticos,
trabalhadores remotos e pequenos
escritorios geralmente exigem uma
conexao com um ISP para acessar a
Internet. As opcbes de conexao variam
muito entre os ISPs e as localizacbes
geograficas. No entanto, as opcoes
populares incluem banda larga a cabo, a
banda larga via digital subscriber line
(DSL), WANs sem fio e servicos de
telefonia movel celular.

As organizacOes geralmente precisam acessar outros sites corporativos e a Internet.
Conexdes rapidas sao necessarias para dar suporte a servicos comerciais que incluem telefones IP,
videoconferéncia e armazenamento em data center. As controladoras oferecem interconexdes de
nivel empresarial. Os servicos populares de nivel empresarial incluem DSL, linhas dedicadas e Metro
Ethernet.

1.5.2 Conexdes com a Internet para Residéncias e Pequenos Escritorios

A figura ilustra opcdes de conexao comuns para usuarios de pequenos escritorios e
escritérios domeésticos.

DSL

Usuario doméstico Cabo

) 92090000001

Celular

Internet '

Funciondrio remoto

Satélite

Conexao discada (dial-up)
Escritérios pequenos

Opcoes de conexao comuns para usuarios de pequenos escritorios e escritérios domeésticos
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e (Cabo - Normalmente oferecido por provedores de servicos de televisdao a cabo, o sinal de
dados da Internet transmite no mesmo cabo que fornece televisao a cabo. Ele fornece alta
largura de banda, alta disponibilidade e uma conexao sempre ativa a Internet.

e DSL - As linhas de assinante digital também fornecem alta largura de banda, alta
disponibilidade e uma conexao sempre ativa a Internet. O DSL funciona utilizando a linha
telefénica. Em geral, usuarios de pequenos escritorios e escritorios domeésticos se conectam
com o uso de DSL Assimétrico (ADSL), o que significa que a velocidade de download é maior
que a de upload.

e Celular- 0 acesso celular aInternet usa uma rede de telefonia celular para se conectar. Onde
quer que vocé possa obter um sinal de celular, vocé pode obter acesso a Internet por celular.
O desempenho é limitado pelos recursos do telefone e da torre de celular a qual esta
conectado.

e Satélite - Adisponibilidade do acesso a Internet via satélite € um beneficio nas areas que, de
outra forma, nao teriam conectividade com a Internet. As antenas parabdlicas exigem uma
linha de visao clara para o satélite.

e Conexao Discada (Dial-up) - Uma opcao de baixo custo que usa qualquer linha telefénica e
um modem. A baixa largura de banda fornecida por uma conexao de modem dial-up nao é
suficiente para grandes transferéncias de dados, embora seja util para acesso moével durante
aviagem.

A escolha da conexao varia dependendo da localizacao geografica e da disponibilidade do provedor
de servico.

1.5.3 Conexdes Corporativas com a Internet

As opcbes de conexao corporativas sao diferentes das opcdes do usuario domeéstico. As
empresas podem exigir largura de banda maior, largura de banda dedicada e servicos gerenciados.
As opcoes de conexao disponiveis diferem dependendo do tipo de provedor de servicos localizado
nas proximidades.

A figura ilustra opcdes de conexao comuns para empresas.

Linhas Alugadas Dedicadas

Metro Ethernet

DSL comercial

Internet ’

Provedor de

%0
X \/\f\w Servigos de Internet
I‘ Satélite

Empresa

Opcodes de conexdo comuns para empresas
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Linha Alugada Dedicada - As linhas alugadas sao circuitos reservados na rede do provedor
de servicos que conectam escritorios geograficamente separados para redes privadas devoz
e / ou dados. Os circuitos sao alugados a uma taxa mensal ou anual.

Metro Ethernet - Isso as vezes é conhecido como Ethernet WAN. Neste médulo, vamos nos
referir a ele como Metro Ethernet. As ethernet metropolitanas estendem a tecnologia de
acesso a LAN na WAN. Ethernet é uma tecnologia de LAN que vocé aprendera em um maodulo
posterior.

DSL de negécios - O DSL comercial esta disponivel em varios formatos. Uma escolha popular
é alinha de assinante digital simétrica (SDSL), que é semelhante a versao DSL do consumidor,
mas fornece uploads e downloads nas mesmas velocidades altas.

Satélite - O servico de satélite pode fornecer uma conexao quando uma solucao com fio nao
esta disponivel.

A escolha da conexao varia dependendo da localizacao geografica e da disponibilidade do provedor
de servico.

1.5.4 A Rede Convergente

Redes Separadas Tradicionais

Considere uma escola construida ha trinta anos. Naquela época, algumas salas de aula eram

cabeadas para a rede de dados, a rede telefdnica e a rede de video para televisdes. Essas redes
separadas nao puderam se comunicar. Cada rede usava tecnologias diferentes para transmitir o
sinal de comunicacao. Cada rede possuia seu proprio conjunto de regras e padrdes para assegurar
a comunicacao bem-sucedida. Varios servicos foram executados em varias redes.

Mensagem L
Redes de :| Padrao de
> Computadores -~ |contrato de
o & regras
Dispositivos
Mensagem L
L E Padrao de
Redes telefénicas contrato de
. - regras
Dispositivos
Mensagem i
Redes de i Padrao de
L / contrato de
. . transmissao X
Dispositivos regras

Redes separadas de computador, telefone e difusao
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Redes convergentes

Hoje, as redes separadas de dados, telefone e video convergem. Diferentemente das redes
dedicadas, as redes convergentes sao capazes de fornecer dados, voz e video entre muitos tipos
diferentes de dispositivos na mesma infraestrutura de rede. Essa infraestrutura de rede usa o
mesmo conjunto de regras, os mesmos contratos e normas de implementacao. As redes de dados

convergentes transportam varios servicos em uma rede.

Q

Padrao de
contrato de
regras

P
Dispositivos

Mensagem

L/

Dispositivos

Dispositivos

N Xl
VN

Mensagem

Mensagem

-
)/
e
Uma rede-varios
dispositivos

Rede de dados convergida com varios servicos em uma rede.

1.5.5 Video - Baixe e instale o Packet Tracer

Este video mostra como baixar e instalar o Packet Tracer. Vocé usara o Packet Tracer para
simular a criacdo e teste de redes no seu computador. Packet Tracer é um programa de software
divertido, leve para casa e flexivel que Ihe dara a oportunidade de usar as representacdes de rede e
teorias que vocé acabou de aprender a construir modelos de rede e explorar LANs e WANSs

relativamente complexos.
Os alunos normalmente usam o Packet Tracer para:

e Preparar-se para um exame de certificacao.
e Praticar o que eles aprenderam em cursos de rede.
e Aprimorar as qualificacdes para entrevistas de emprego.

e Avaliar oimpacto da adicao de novas tecnologias nos projetos de rede atuais.

e Desenvolver qualificacdes profissionais para empregos naflnternet das Coisas (1oT).

e Concorrer no Global Design Challenges (dé uma olhada no 2017 PT 7 Design Challenge no

Facebook).

O Packet Tracer € uma ferramenta de aprendizado de grande importancia usada em muitos

cursos da Cisco Networking Academy.
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Para obter e instalar sua cépia do Cisco Packet Tracer, siga estas etapas:

Etapa 1. Faca login na pagina “Estou aprendendo” da Cisco Networking Academy.

Etapa 2. Selecione Recursos.

Etapa 3. Selecione Baixar Packet Tracer.

Etapa 4. Selecione a versao do Packet Tracer que desejar.

Etapa 5. Salve o arquivo no computador.

Etapa 6. Inicie o programa de instalacao do Packet Tracer.

Clique em Reproduzir no video paraver o passo a passodo processo de download einstalacao
do Packet Tracer.

1.5.6 Video - Introducgao ao Cisco Packet Tracer

Packet Tracer é uma ferramenta que permite simular redes reais. Ele fornece trés menus
principais:

e Vocé pode adicionar dispositivos e conecta-los através de cabos ou sem fio.

e Vocé pode selecionar, excluir, inspecionar, rotular e agrupar componentes dentro da rede.

e Vocé pode gerenciar sua rede abrindo uma rede existente/amostra, salvando sua rede atual
e modificando seu perfil de usuario ou preferéncias.

Sevocé tiver usado qualquer programa, como um processador de texto ou planilha, vocé ja esta
familiarizado com os comandos do menu Arquivo localizados na barra de menus superior. Os
comandos Abrir, Salvar, Salvar Como e Sair funcionam como fariam para qualquer programa, mas
ha dois comandos que sao especiais para o Packet Tracer.

O comando Abrir Amostras exibira um diretério de exemplos pré-construidos de recursos e
configuracdes de varios dispositivos de rede e Internet das Coisas incluidos no Packet Tracer.

O comando Sair e Logout removera as informacdes de registro para esta copia do Packet Tracer
e exigira que o proximo usuario desta copia do Rastreador de Pacotes faca o procedimento de login
novamente.

Clique em Reproduzir no video para saber como usar os menus e como criar sua primeira rede de
Packet Tracer.

1.5.7 Packet Tracer: representacdo da Rede

Nesta atividade, vocé explorara como o Packet Tracer serve como uma ferramenta de
modelagem para representacdes de rede.

1.6 Redes confiaveis

1.6.1 Arquitetura de Redes

Vocé ja esteve ocupado trabalhando on-line, e achou que "a internet caiu"? Como vocé sabe
até agora, a internet nao caiu, vocé acabou de perder sua conexao com ela. Isso & muito frustrante.
Com tantas pessoas no mundo confiando no acesso a rede para trabalhar e aprender, é imperativo
que as redes sejam confiaveis. Nesse contexto, confiabilidade significa mais do que sua conexao a
Internet. Este topico se concentra nos quatro aspectos da confiabilidade da rede.

O papel da rede mudou de uma rede somente de dados para um sistema que permite a
conexao de pessoas, dispositivos e informacées em um ambiente de rede convergente rico em
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midia. Para que as redes funcionem com eficiéncia e crescam nesse tipo de ambiente, a rede deve
ser construida sobre uma arquitetura de rede padrao.

As redes também suportam uma ampla gama de aplicativos e servicos. Elas devem operar
sobre muitos tipos diferentes de cabos e dispositivos, que compdem a infraestrutura fisica. O
termo arquitetura de redes, neste contexto, refere-se as tecnologias que apoiam a infraestrutura
e os servicos programados e as regras, ou protocolos, que movimentam os dados na rede.

A medida que as redes evoluem, aprendemos que ha quatro caracteristicas basicas que os
arquitetos de rede devem atender para atender as expectativas do usuario:

Fault Tolerance

| Quaity of Service Reliable Networks Scalability
(QoS)

Security

e Tolerancia a falhas;
e Escalabilidade;
e Qualidade de servico (QoS);
e Seguranca.
1.6.2 Tolerancia a Falhas

Uma rede tolerante a falhas é aquela que limita o numero de dispositivos afetados durante
uma falha. Ela foi desenvolvido para permitir uma recuperacao rapida quando ocorre uma falha.
Essas redes dependem de varios caminhos entre a origem e o destino de uma mensagem. Se um
caminho falhar, as mensagens serdo instantaneamente enviadas por um link diferente. Ter varios
caminhos para um destino é conhecido como redundancia.

A implementacao de uma rede comutada por pacotes € uma das maneiras pelas quais redes
confidveis fornecem redundancia. A comutacao de pacotes divide os dados do trafego em pacotes
que sao roteados por uma rede compartilhada. Uma dnica mensagem, como um e-mail ou stream
de video, é dividido em varios blocos, chamados pacotes. Cada pacote tem as informacdes de
endereco necessarias da origem e do destino da mensagem. Os roteadores na rede alternam os
pacotes com base na condicao da rede no momento. Isso significa que todos os pacotes em uma
Ganica mensagem podem seguir caminhos muito diferentes para o mesmo destino. Na figura, o
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usuario desconhece e nao é afetado pelo roteador que esta alterando dinamicamente a rota
quando um link falha.

Internet

As conexodes redundantes
oferecem caminhos
alternativos se um
dispositivo ou link falhar. A
experiéncia do usudrio nao
& afetada.

1.6.3 Escalabilidade

Uma rede escalavel se expande rapidamente para oferecer suporte a novos usuarios e
aplicativos. Ele faz isso sem degradar o desempenho dos servicos que estao sendo acessados por
usuarios existentes. A figura mostra como uma nova rede é facilmente adicionada a uma rede
existente. Essas redes sao escalaveis porque os projetistas seguem padroes e protocolos aceitos.
Isso permite que os fornecedores de software e hardware se concentrem em melhorar produtos e
Servicos sem precisar criar um novo conjunto de regras para operar na rede.

Internet
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Usuarios adicionais e redes inteiras podem ser
conectados a Internet sem reduzir o desempenho para
usuarios atuais.

21



1.6.4 Qualidade do Servico

A qualidade do servico (QoS) é um requisito crescente das redes atualmente. Novos
aplicativos disponiveis para usuarios em redes, como transmissdes de voz e video ao vivo, criam
expectativas mais altas em relacao a qualidade dos servicos entregues. Vocé ja tentou assistiraum
video com intervalos e pausas constantes? Conforme o conteddo de video, voz e dados continua a
convergir na mesma rede, o QoS se torna um mecanismo essencial para gerenciar os
congestionamentos e garantir a entrega confiavel do conteldo para todos os usuarios.

O congestionamento acontece quando a demanda por largura de banda excede a quantidade
disponivel. A largura de banda é medida pelo nimero de bits que podem ser transmitidos em um
Gnico segundo, ou bits por segundo (bps). Ao tentar uma comunicacao simultanea pela rede, a
demanda pela largura de banda pode exceder sua disponibilidade, criando um congestionamento
na rede.

Quando o volume de trafego & maior do que o que pode ser transportado pela rede, os
dispositivos retém os pacotes na memaoria até que os recursos estejam disponiveis para transmiti-
los. Na figura, um usuario esta solicitando uma pagina da Web e outro esta em uma ligacao. Com
uma politica de QoS configurada, o roteador é capaz de gerenciar o fluxo do trafego de voz e de
dados, priorizando as comunicacoes por voz se a rede ficar congestionada.

A qualidade de servigo, controlada Internet

pelo roteador, garante que as

prioridades sejam correspondentes —_— —_—
ao tipo de comunicagéao € a sua wt . wtx
importancia para a empresa. '}"{'

- o

f‘\
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prioridade mais baixa. prioridade para manter uma experiéncia suave e
ininterrupta do usuario.

Geralmente, as paginas Web podem receber uma ’ Uma chamada de voz sobre IP (VolP) precisara de

1.6.5 Seguranga da rede

Ainfraestrutura da rede, os servicos e os dados contidos nos dispositivos conectados a rede
S30 recursos pessoais e comerciais criticos. Os administradores de rede devem abordar dois tipos
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de preocupacotes de seguranca de rede: seguranca da infraestrutura de rede e seguranca da
informacao.

Proteger a infraestrutura de rede inclui proteger fisicamente os dispositivos que fornecem
conectividade de rede e impedir o acesso ndo autorizado ao software de gerenciamento que reside
neles, conforme mostrado na figura.

Os administradores podem
proteger a rede com seguranca
de software e hardware e Internet
impedindo o acesso fisico aos
dispositivos de rede.

Senha: ?

[ Medidas de seguranga protegem a rede de acessos nao autorizados.

Os administradores de rede também devem proteger as informacdes contidas nos pacotes
transmitidos pela rede e as informacdes armazenadas nos dispositivos conectados a rede. Para
atingir os objetivos de seguranca de rede, existem trés requisitos principais.

o Confidencialidade - Confidencialidade dos dados significa que apenas os destinatarios
pretendidos e autorizados podem acessar e ler dados.

e Integridade - A integridade dos dados garante aos usuarios que as informacodes nao foram
alteradas na transmissao, da origem ao destino.

» Disponibilidade - A disponibilidade de dados garante aos usuarios acesso oportuno e
confiavel aos servicos de dados para usuarios autorizados.

1.7 Tendéncias das redes

1.7.1 Tendéncias recentes

Vocé sabe muito sobre redes agora, do que elas sao feitas, como elas nos conectam e o que
€ necessario para manté-las confiaveis. Mas as redes, como todo o resto, continuam a mudar.
Existem algumas tendéncias em rede que vocé, como estudante da NetAcad, deve conhecer.
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A medida que novas tecnologias e dispositivos do usuario final chegam ao mercado, as empresas
e os consumidores devemn continuar se ajustando a esse ambiente em constante mudanca. Existem
varias tendéncias de rede que afetam organizacdes e consumidores:

e BYOD (Bring Your Own Device);
e Colaboracaoon-line;
e Comunicacao por video;
e Computacdao em nuvem.
1.7.2 Traga seu proprio dispositivo (BYOD)

O conceito de qualquer dispositivo, para qualquer conteddo, de qualquer maneira, € uma
grande tendéncia global que requer mudancas significativas na maneira como usamos os
dispositivos e os conectamos com seguranca as redes. Isso se chama Traga seu proprio dispositivo
(BYoD).

O BYOD permite aos usuarios finais a liberdade de usar ferramentas pessoais para acessar
informacoes e se comunicar através de uma rede comercial ou do campus. Com o crescimento de
dispositivos de consumo e a queda de custo relacionada, funcionarios e estudantes podem ter
dispositivos avancados de computacao e rede para uso pessoal. Isso inclui laptops, notebooks,
tablets, smartphones e e-readers. Estes podem ser adquiridos pela empresa ou escola, adquiridos
pelo individuo ou por ambos.

BYOD significa o uso de qualquer dispositivo, de qualquer propriedade e em qualquer lugar.

1.7.3 Colaboragao On-line

As pessoas querem se conectar a rede nao s6 para acessar as aplicacées de dados, mas
também para colaborar com outras pessoas. A colaboracao é definida como “ato de trabalho com
outro ou outros em um projeto em parceria”. As ferramentas de colaboracao, como o Cisco WebEx,
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mostrado na figura, oferecem aos funcionarios, alunos, professores, clientes e parceiros uma
maneira de conectar, interagir e alcancar instantaneamente seus objetivos.
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A colaboracao é uma prioridade critica e estratégica que as organizacoes estao usando para
permanecer competitivas. A colaboracdao também é uma prioridade na educacdo. Os alunos
precisam colaborar para ajudar uns aos outros na aprendizagem, desenvolver as habilidades de
equipe usadas na forca de trabalho e trabalhar juntos em projetos baseados em equipe.

1.7.4 ComunicagOes em video

Outra faceta da rede critica para o esforco de comunicacao e colaboracao é o video. O video
é usado para comunicacao, colaboracao e entretenimento. Chamadas de video sao feitas de e para
qualquer pessoa com uma conexao a Internet, independentemente de onde elas estao localizadas.

Avideoconferéncia é uma ferramenta poderosa para se comunicar com outras pessoas, local
e globalmente. O video esta se tornando um requisito fundamental para a colaboracao efetiva a
medida que as empresas se expandem pelos limites geograficos e culturais.

1.7.5 Computagdo em nuvem

A computacao em nuvemn é uma das maneiras pelas quais acessamos e armazenamos dados.
A computacao em nuvem nos permite armazenar arquivos pessoais, até fazer backup de uma
unidade inteira em servidores pela Internet. Aplicativos como processamento de texto e edicao de
fotos podem ser acessados usando a nuvem.

Para as empresas, a computacao em nuvem amplia os recursos de Tl sem exigir investimento
em nova infraestrutura, treinamento de novas equipes ou licenciamento de novo software. Esses
servicos estao disponiveis sob demanda e s3o entregues economicamente a qualquer dispositivo
que esteja em qualquer lugar do mundo, sem comprometer a seguranca ou a funcao.

A computacao em nuvem é possivel devido aos data centers. Os data centers sao instalacdes
usadas para hospedar sistemas de computador e componentes associados. Um data center pode
ocupar uma sala de um edificio, um ou mais andares ou todo um prédio do tamanho de um
armazém. Os data centers normalmente sao muito caros de construir e manter. Por esse motivo,
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apenas as grandes empresas usam data centers construidos de forma privada para abrigar os
dados e fornecer servicos aos usuarios. Empresas de pequeno porte que ndao podem arcar com a
manutencao de seu proprio data center podem reduzir os custos gerais de propriedade ao alugar
um servidor e armazenar servicos em uma empresa de data center maior na nuvem.

Para seguranca, confiabilidade e tolerancia a falhas, os provedores de nuvem geralmente
armazenam dados em data centers distribuidos. Em vez de armazenar todos os dados de uma
pessoa ou uma organizacao em um data center, eles sao armazenados em varios data centers em
locais diferentes.

Existemm quatro tipos principais de nuvens: nuvens publicas, nuvens privadas, nuvens
hibridas e nuvens da comunidade, conforme mostrado na tabela.

Tipos de Nuvem

Tipo de | Descricao

nuvem

Nuvens Aplicativos e servicos baseados em nuvem oferecidos em uma nuvem publica
publicas sao criados disponivel para a populacao em geral. Os servicos podem ser

gratuitos ou sao oferecidos em um modelo de pagamento por uso, como pagar
por armazenamento on-line. A nuvem puablica usa a internet para fornecer

Servicos.
Nuvens Os aplicativos e servicos baseados em nuvem oferecidos em uma nuvem
privadas privada sao destinado a uma organizacdao ou entidade especifica, como um

governo. A nuvem privada pode ser configurada usando o rede, embora isso
possa ser caro para construir e manter. Uma nuvem privada também pode ser
gerenciada por uma organizacao externa com acesso estrito seguranca.
Nuvens Uma nuvem hibrida é composta de duas ou mais nuvens (exemplo: parte
hibridas privada, parte publica), onde cada parte permanece um objeto distinto, mas
ambos sao conectado usando uma Unica arquitetura. Individuos em uma
nuvem hibrida seria capaz de ter graus de acesso a varios servicos com base
em direitos de acesso do usuario.

Nuvens Uma nuvem de comunidade é criada para uso exclusivo por entidades ou
comunitarias | organizacdes especificas. As diferencas entre nuvens publicas e nuvens da
comunidade sao as necessidades funcionais que foram personalizadas para a
comunidade. Por exemplo, organizacbées de saldde devem manter a
conformidade com politicas e leis (por exemplo, HIPAA) que exigem
confidencialidade e autenticacao especial. As huvens comunitarias sao usadas
por varias organizacdes que tém necessidades e preocupacdes semelhantes.
As nuvens comunitarias sao semelhantes a um ambiente de nuvem publica,
mas com niveis definidos de seguranca, privacidade e até mesmo
conformidade normativa de uma nuvem privada.

1.7.7 Tendéncias Tecnoldgicas em Casa

As tendéncias de rede nao estao apenas afetando a maneira como nos comunicamos no
trabalho e na escola, mas também mudando muitos aspectos da casa. As mais novas tendéncias
para casas incluem a “tecnologia residencial inteligente”.
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A tecnologia de casa inteligente se integra aos aparelhos diarios, que podem ser conectados
a outros dispositivos para tornar os aparelhos mais “inteligentes” ou automatizados. Por exemplo,
vocé pode preparar a comida e coloca-la no forno para cozinhar antes de sair de casa durante o dia.
Vocé programa seu forno inteligente para a comida que vocé quer que ele cozinhe. Ele também seria
conectado ao seu'calendario de eventos' para determinar a que horas vocé deveria estar disponivel
para comer e ajustar os horarios de inicio e a duracao do cozimento de acordo. Poderia até mesmo
definir os tempos e as temperaturas de cozimento baseados em mudancas na programacao. Além
disso, uma conexao de smartphone ou tablet permite conectar-se diretamente ao forno, para fazer
os ajustes desejados. Quando a comida estiver pronta, o forno envia uma mensagem de alerta para
vocé (ou alguém que vocé especificar) que a comida esta pronta e aquecendo.

Atualmente, a tecnologia de casa inteligente esta sendo desenvolvida para todos os
comodos de uma casa. A tecnologia doméstica inteligente se tornara mais comum a medida que as
redes domésticas e a tecnologia de Internet de alta velocidade se expandirem.

Uma representacao da tecnologia de casa inteligente mostrando uma nuvem com setas
apontando para uma casa, um carro e um smartphone. O texto na parte inferior diz: O telefone
inteligente é atualizado a partir da nuvem com o status dos dispositivos domésticos inteligentes e
do carro inteligente; o usuario pode entao usar o telefone inteligente para interagir com a casa
inteligente e o carro inteligente.

Nuvem

O smartphone é atualizado a partir da nuvem com o status dos dispositivos domésticos inteligentes
e do carro inteligente. O usuario pode entao usar o telefone inteligente para interagir com a casa
inteligente e o carro inteligente.

1.7.8 Rede Powerline

A rede Powerline para redes domeésticas usa a fiacao elétrica existente para conectar
dispositivos, conforme mostrado na figura.

27



Uma planta aberta de uma casa usando rede elétrica para uma rede doméstica. Existem trés
adaptadores de linha de forca PLEK400 de 4 portas conectados a trés tomadas elétricas diferentes,
todas conectadas por meio de conexdes com fio. Cada adaptador tem pelo menos uma conexao de
linha elétrica a um dispositivo em rede, incluindo desktops e TVs.
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Usando um adaptador padrao powerline, os dispositivos podem se conectar a LAN onde quer
que hajauma tomada elétrica. Nenhum cabo de dados precisa serinstalado, e ha pouca ou nenhuma
eletricidade adicional usada. Usando a mesma fiacao que fornece a eletricidade, a rede powerline
envia informacdes ao enviar dados em determinadas frequéncias.

A rede Powerline é especialmente Util quando os pontos de acesso sem fio nao conseguem
alcancar todos os dispositivos em casa. A rede Powerline ndo substitui o cabeamento dedicado em
redes de dados. No entanto, € uma alternativa quando os cabos da rede de dados ou as
comunicacoes sem fio ndo sao possiveis ou eficazes.

1.7.9 Banda Larga Sem Fio

Em muitas areas onde cabo e DSL nao estao disponiveis, a rede sem fio pode ser usada para
se conectar a Internet.

Provedor de servigos de Internet sem fio

Um provedor de servicos de Internet sem fio (WISP) é um provedor de servicos de Internet
que conecta assinantes a um ponto de acesso ou hot spot designado usando tecnologias sem fio
semelhantes encontradas em redes locais sem fio domésticas (WLANs). Os WISPs s3o mais
comumente encontrados em ambientes rurais onde DSL ou servicos a cabo nao estao disponiveis.

Embora uma torre de transmissao separada possa ser instalada para a antena, normalmente
a antena esta conectada a uma estrutura elevada existente, como uma torre de agua ou uma torre
de radio. Uma antena parabélica pequena ou grande é instalada no teto do assinante dentro do
alcance do transmissor WISP. A unidade de acesso do assinante é conectada a rede com fio dentro
de casa. Da perspectiva de usuario domeéstico, a configuracdao nao é muito diferente do servico de
cabo ou DSL. A principal diferenca é a conexao da casa para o ISP ser sem fio em vez de um cabo
fisico.
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Servico de banda larga sem fio

Outra solucao sem fio para casas e pequenas empresas é a banda larga sem fio, como mostra a
figura.

Esta solucao usa a mesma tecnologia celular que um telefone inteligente. Uma antena é
instalada fora da residéncia, fornecendo conectividade com ou sem fio para dispositivos na casa.
Em muitas areas, a banda larga sem fio doméstica esta competindo diretamente com servicos DSL
e a cabo.

1.8 Seguranca de Redes

1.8.1 Ameacas a Seguranca

Vocé, sem dldvida, ouviu ou leu noticias sobre uma rede da empresa sendo violada, dando aos
atores ameacadores acesso as informacodes pessoais de milhares de clientes. Por esse motivo, a
seguranca de rede sempre sera uma prioridade maxima dos administradores.

A seguranca da rede é parte integrante da rede de computadores, independentemente de a
rede estar em uma casa com uma Unica conexao a Internet ou se é uma corporacao com milhares
de usuarios. A seguranca da rede deve considerar o ambiente, bem como as ferramentas e os
requisitos da rede. Ele deve poder proteger os dados e, ao mesmo tempo, permitir a qualidade do
servico que os usuarios esperam da rede.

A protecao de uma rede envolve protocolos, tecnologias, dispositivos, ferramentas e
técnicas para proteger dados e mitigar ameacas. Vetores de ameaca podem ser internos ou
externos. Hoje, muitas ameacas a seguranca de rede externa se originam da Internet.
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Existem varias ameacas externas comuns as redes:

e Virus, worms e cavalos de Trdia - Eles contém software ou c6digo malicioso em execucao no
dispositivo do usuario.

e Spyware e adware - Estes sao tipos de software que sao instalados no dispositivo de um
usuario. O software, em seguida, coleta secretamente informacdes sobre o usuario.

e Ataques de dia zero - Também chamados de ataques de hora zero, ocorrem no primeiro dia
em que uma vulnerabilidade se torna conhecida.

e Ataquesde ator de ameaga - Uma pessoa mal-intencionada ataca dispositivos de usuario ou
recursos de rede.

e Ataques de negacao de servico - Esses ataques atrasam ou travam aplicativos e processos
em um dispositivo de rede.

e Interceptacdo de dados e roubo - Esse ataque captura informacdes privadas da rede de uma
organizacao.

e Roubo deidentidade - Esse ataque rouba as credenciais de login de um usuario para acessar
informacoes privadas.

Também é importante considerar ameacas internas. Ha muitos estudos que mostram que as
violacbes mais comuns ocorrem por causa de usuarios internos da rede. Isso pode ser atribuido a
dispositivos perdidos ou roubados, mau uso acidental por parte dos funcionarios e, no ambiente
comercial, até mesmo funcionarios mal-intencionados. Com as estratégias BYOD em evolucao, os
dados corporativos ficam muito mais vulneraveis. Portanto, ao desenvolver uma politica de
seguranca, é importante abordar ameacas de seguranca externas e internas, conforme mostrado
na figura.

Internet

Ameaca
interna
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Y
=

Host comprometido
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1.8.2 Solugbes de Seguranga

Nenhuma solucao Unica pode proteger a rede da variedade de ameacas existentes. Por esse
motivo, a seguranca deve ser implementada em varias camadas, com uso de mais de uma solucao.
Se um componente de seguranca falhar na identificacdo e protecao da rede, outros poderao ter
éxito.

Uma implementacao de seguranca para redes domésticas &€ normalmente bastante basica.

Normalmente, vocé o implementa nos dispositivos finais, bem como no ponto de conexdo com a
Internet, e pode até confiar nos servicos contratados pelo ISP.

Estes sdao os componentes basicos de seguranca para uma rede doméstica ou de pequeno
escritoério:

e Antivirus e antispyware - Esses aplicativos ajudam a proteger os dispositivos finais contra a
infeccao por software malicioso.

o Filtragem por firewall - A filtragem por firewall bloqueia o acesso nao autorizado dentro e
fora darede. Isso pode incluir um sistema de firewall baseado em host que impede o acesso
nao autorizado ao dispositivo final ou um servico basico de filtragem no roteador doméstico
para impedir o acesso nao autorizado do mundo externo a rede.

Em contrapartida, a implementacao de seguranca para uma rede corporativa geralmente consiste
em varios componentes incorporados a rede para monitorar e filtrar o trafego. Idealmente, todos
os componentes trabalham juntos, o que minimiza a manutencao e melhora a seguranca. Redes
maiores e redes corporativas usam antivirus, antispyware e filtragem por firewall, mas também
tém outros requisitos de seguranca:

o Sistemas de firewall dedicados - Eles fornecem recursos de firewall mais avancados que
podem filtrar grandes quantidades de trafego com mais granularidade.

e Listas de controle de acesso (ACL) - Eles filtram ainda mais o acesso e o encaminhamento de
trafego com base em enderecos e aplicativos IP.

« Sistemas de prevencao de intrusdes (IPS) - Identificam ameacas de rapida disseminacao,
como ataques de dia zero ou hora zero.

e Redes privadas virtuais (VPN)- fornecem acesso seguro a uma organizacdao para
trabalhadores remotos.

Os requisitos de seguranca de rede devem considerar o ambiente, os varios aplicativos e os
requisitos de computacao. Ambientes domésticos e comerciais devem poder proteger seus dados
e, ao mesmo tempo, permitir a qualidade do servico que os usuarios esperam de cada tecnologia.
Além disso, as solucdes de seguranca implementadas devem ser adaptaveis as tendéncias de
crescimento e variaveis da rede.

O estudo das ameacas a rede e de técnicas de mitigacao é iniciado com um claro entendimento
da infraestrutura de roteamento e de comutacao usada para organizar servicos de rede.
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1.9 Miédulo Pratico O que eu aprendi neste médulo?

Redes afetam nossas vidas

No mundo de hoje, com o uso de redes, estamos conectados como nunca estivemos. Pessoas
que tém ideias podem se comunicar instantaneamente com as demais para torna-las uma
realidade. A criacdao de comunidades on-line para a troca de ideias e informacdes tem o potencial
de aumentar as oportunidades de produtividade ao redor do mundo. A criacao da nuvem nos
permite armazenar documentos e imagens e acessa-los em qualquer lugar, a qualquer hora.

Componentes de rede

Todos os computadores que estao conectados a uma rede e participam diretamente da
comunicacao em rede sao classificados como hosts. Os hosts podem ser chamados de dispositivos
finais. Alguns hosts também sao chamados de clientes. Muitos computadores funcionam como
servidores e clientes na rede. Esse tipo de rede é chamado de rede ponto a ponto. Um dispositivo
final € a origem ou o destino de uma mensagem transmitida pela rede. Dispositivos intermediarios
conectam dispositivos finais individuais a rede e podem conectar varias redes individuais para
formarumaredeinterconectada. Esses dispositivos intermediarios usam o endereco do dispositivo
final de destino, em conjunto com as informacées sobre as interconexdes de rede, para determinar
o caminho que as mensagens devem percorrer na rede. A midia fornece o canal pelo qual a
mensagem viaja da origem ao destino.

Representacdes e topologias de rede

Os diagramas de redes geralmente usam simbolos para representar os diferentes
dispositivos e conexdes que compdéem uma rede. Um diagrama fornece uma maneira facil de
entender como os dispositivos se conectam em uma rede grande. Esse tipo de “fotografia” de uma
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rede é conhecido como um diagrama de topologia. Os diagramas de topologia fisica ilustram a
localizacao fisica de dispositivos intermediarios e a instalacao de cabos. Os diagramas de topologia
I6gica ilustram dispositivos, portas e o esquema de enderecamento da rede.

Tipos comuns de redes

As redes domésticas pequenas conectam alguns computadores entre si e com a Internet. A
rede de pequeno escritério / escritério doméstico (SOHO) permite que computadores em um
escritério doméstico ou remoto se conectem a uma rede corporativa ou acessem recursos
compartilhados centralizados. Redes de médio a grande porte, como as usadas por empresas e
escolas, podem ter muitos locais com centenas ou milhares de hosts interconectados. A internet é
uma rede de redes que conecta centenas de milhées de computadores em todo o mundo. Os dois
tipos mais comuns de infraestruturas de rede sao as redes locais (LANs) e as redes de longa
distancia (WANs). Uma LAN é uma infraestrutura de rede que abrange uma pequena area
geografica. Uma WAN é uma infraestrutura de rede que abrange uma ampla area geografica.
Intranet refere-se a uma conexao privada de LANs e WANs que pertence a uma organizacao. Uma
organizacao pode usar uma extranet para fornecer acesso seguro e protegido a individuos que
trabalham para uma organizacao diferente, mas exigem acesso aos dados da organizacao.

Conexbes com a Internet

As conexdes a Internet SOHO incluem telefone a cabo, DSL, celular, satélite e dial-up. As
conexdes de internet de negdcios incluem Linha Leased Dedicated, Metro Ethernet, Business DSL
e Satellite. A escolha da conexao varia dependendo da localizacao geografica e da disponibilidade
do provedor de servico. Redes separadas tradicionais usavam diferentes tecnologias, regras e
padrées. As redes convergentes fornecem dados, voz e video entre muitos tipos diferentes de
dispositivos na mesma infraestrutura de rede. Essa infraestrutura de rede usa o mesmo conjunto
de regras, os mesmos contratos e normas de implementacdo. Packet Tracer € um programa de
software flexivel que permite usar representacoes de rede e teorias para construir modelos de rede
e explorar LANs e WANSs relativamente complexas.

Redes Confiaveis

O termo arquitetura de rede refere-se as tecnologias que suportam a infraestrutura e os
servicos e regras ou protocolos programados que movem dados pela rede. A medida que as redes
evoluem, aprendemos que existem quatro caracteristicas basicas que os arquitetos de rede devem
atender as expectativas dos usuadrios: Tolerancia a falhas, Escalabilidade, Qualidade de Servico
(QoS) e Seguranca. Uma rede tolerante a falhas é aquela que limita o nimero de dispositivos
afetados durante uma falha. Ter varios caminhos para um destino é conhecido como redundancia.
Uma rede escalavel se expande rapidamente para oferecer suporte a novos usuarios e aplicativos.
As redes s3ao escalaveis porque os designers seguem padrdes e protocolos aceitos. A QoS é um
mecanismo primario para gerenciar congestionamentos e garantir a entrega confidvel de contetdo
a todos os usuarios. Os administradores de rede devem abordar dois tipos de preocupacodes de
seguranca de rede: seguranca da infraestrutura de rede e seguranca da informacao. Para atingir os
objetivos de seguranca da rede, existem trés requisitos principais: Confidencialidade, Integridade e
Disponibilidade.
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Tendéncias de rede

Existemn varias tendéncias recentes de rede que afetam organizacdes e consumidores: Traga
seu proprio dispositivo (BYOD), colaboracao on-line, comunicacdes de video e computacao em
nuvem. BYOD significa o uso de qualquer dispositivo, de qualquer propriedade e em qualquer lugar.
As ferramentas de colaboracao, como o Cisco WebEx, oferecem a funcionarios, alunos, professores,
clientes e parceiros uma maneira de conectar, interagir e alcancar instantaneamente seus
objetivos. O video é usado para comunicacao, colaboracao e entretenimento. Chamadas de video
sao feitas de e para qualquer pessoa com uma conexao a Internet, independentemente de onde
elas estao localizadas. A computacdao em nuvem nos permite armazenar arquivos pessoais, até
fazer backup de uma unidade inteira em servidores pela Internet. Aplicativos como processamento
de texto e edicao de fotos podem ser acessados usando a nuvem. Existem quatro tipos principais
de nuvens: nuvens publicas, nuvens privadas, nuvens hibridas e nuvens personalizadas.
Atualmente, a tecnologia de casa inteligente esta sendo desenvolvida para todos os cémodos de
uma casa. A tecnologia doméstica inteligente se tornara mais comum a medida que as redes
domésticas e a tecnologia de Internet de alta velocidade se expandirem. Usando a mesma fiacao
que fornece a eletricidade, a rede powerline envia informacdes ao enviar dados em determinadas
frequéncias. Um provedor de servicos de Internet sem fio (WISP) € um provedor de servicos de
Internet que conecta assinantes a um ponto de acesso ou hot spot designado usando tecnologias
sem fio semelhantes encontradas em redes locais sem fio domésticas (WLANS).

Seguranga de rede
Existemn varias ameacas externas comuns as redes:

e Virus, worms e cavalos de Troia;
e Spyware e adware

e Ataquesdediazero

e Ataques do ator de ameacas;

e Ataques de negacao de servico;

e Interceptacao e roubo de dados;
Roubo de identidade.

Estes sao os componentes basicos de seguranca para uma rede doméstica ou de pequeno
escritério:

e Antivirus e antispyware;
o Filtragem por firewall.

Redes maiores e redes corporativas usam antivirus, antispyware e filtragem por firewall, mas
também tém outros requisitos de seguranca:

e Sistemas de firewall dedicados;

e ACLs (Access control lists, listas de controle de acesso);

e IPS(Intrusion prevention systems, sistemas de prevencdo de intrusao);
e Redes privadas virtuais (UPN).
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