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Introducao a linguagem SQL
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PostgreSQL



Privilégios

Quando um objeto é criado, € atribuido um dono ao mesmao.

Normalmente, o dono do objeto € a funcado de banco de dados (role) que
executou o comando de criacao.

Para a maioria dos tipos de objeto, o estado inicial € de apenas o dono (ou
um superusuario) poder fazer alguma coisa com o objeto.

Para permitir que outros o usem, devem ser concedidos privilegios.




Administrando Usuarios e Privilégios

Uma politica de backup e recuperacao de dados adequadamente

elaborada e executada protegera a organizacao contra a perda de
iInformacao devido a falhas de hardware, defeitos de software,

erros humanos, intrusos, sabotagem e desastres naturais.

Entretanto, esta ndo € a unica maneira existente de protecao das
iInformacoes.

Afinal, precisamos mais do que uma solucao relativa ao
acontecimento de falhas..




Administrando Usuarios e Privilégios

Para mantermos a integridade das informacoes e realizarmos auditoria das
mesmas, podemos utilizar os recursos dos gatilhos.

Além disso, podemos fazer uso de uma linguagem especial para controle
de acesso e permissao aos dados.

Esta linguagem € a DCL (Data Control Language- Linguagem de Controle
de Dados).

Ela € um subconjunto da SQL para o controle de permissdes dos usuarios
aos objetos do banco de dados.




Administrando Usuarios e Privilégios

Todo agrupamento de bancos de dados possui um conjunto de usuarios
de banco de dados.

Estes usuarios sao distintos dos usuarios gerenciados pelo sistema
operacional onde o servidor executa.

Eles possuem objetos de banco de dados (por exemplo, tabelas, visoes
etc.), e podem conceder privilégios nestes objetos para outros usuarios
controlando, assim, quem pode acessar qual objeto.




Administrando Usuarios e Privilégios

A DCL controla os aspectos de autorizacao de dados e
licencas de usuarios para controlar quem tem acesso
para ver ou manipular dados dentro do banco de dados.

Os nomes dos usuarios de banco de dados sao globais
para todo o agrupamento de bancos de dados (e nao
apenas proprio de cada banco de dados).




Criacao de Usuario de Banco de
Dados

CREATE USER



Comando de Criacao de um usuario

CREATE USER nome [[WITH Jopc&o ... 1]

Opcao

Significado

Nome

O nome do usuario

Id_do_usuario

A clausula SYSID pode ser utilizada para escolher o identificador de usuario do PostgreSQL do novo usuario.

CREATEDB | NOCREATEDB

Estas clausulas definem a permiss&o para o usuario criar banco de dados. Se for especificado CREATEDB,
o0 usuario sendo definido tera permissdo para criar seus proprios bancos de dados. Se for especificado
NOCREATEDB, nega-se ao usuario a permissao para criar banco de dados. Se nenhuma destas clausulas
for especificada, o padrao é NOCREATEDB.

CREATEUSER | NOCREATEUSER

Estas clausulas determinam se o usuario pode ou ndo criar novos usuarios. CREATEUSER também torna o
usuario um super-usuario, o qual pode passar por cima de todas as restricdes de acesso. Se nenhuma
destas clausulas for especificada, o padrdo € NOCREATEUSER.

Nome_do_grupo

O nome de um grupo existente onde o usuario sera incluido como um novo membro. Podem ser
especificados nomes de varios grupos.

Senha

Define a senha do usuario. Se ndo se pretende utilizar autenticacdo por senha, esta opcao pode ser
omitida, mas o usuario nao podera mais se conectar se for decidido mudar para autenticagéo por senha. A
senha podera ser definida ou mudada posteriormente através do comando ALTER USER.

ENCRYPTED | UNENCRYPTED

Estas clausulas controlam se a senha sera armazenada criptografada, ou ndo, nos catalogos do sistema.

Data_e hora

A clausula VALID UNTIL define uma data e hora apds a qual a senha do usuario ndo é mais valida. Se esta

clausula for omitida, a conta sera valida para sempre.




Manipulando dados de um usuario

Removendo um Usuario , .
. °DROPUSERnome_usuario

Alterando um Usuario e ALTERUSER nome[[ WITH ] opcao*[...]]

OleIplaleloNeEl - [ICIzIge © ALTER USER nome RENAME TO
nome de um usuario Nnovo_nome

* As opcoes desse comando podem ser vistas no Guia de consulta do PostGreSQL



Conceitos de Grupos
de Usuarios



Grupos de Usuarios

Assim como nos sistemas operacionais baseados em Unix, os

grupos sao uma forma logica de juntar usuarios para facilitar o
gerenciamento de privilegios.

Tais privilegios podem ser concedidos, ou revogados, para o grupo
como um todo.

Para criar um grupo, deve ser utilizado o comando CREATE GROUP




CREATE GROUP nome_do_grupo;
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Data Output Messages Notifications

CREATE ROLE

Query returned successfully in 91 msec

ALTER GROUP nome_do_grupo ADD USER nome_do_usuario;
ALTER GROUP nome_do_grupo DROP USER nome_do_usuario;
DROP GROUP nome_do_grupo;

ALTER GROUP nome_do_grupo RENAME TO novo_nome;

-



Criando Papeéis (roles)
CREATE ROLE



Participacao em funcao de banco de dados

Frequentemente, € conveniente agrupar usuarios para facilitar o
gerenciamento de privilégios: dessa forma, os privilégios podem ser
concedidos ou revogados paraum grupo como um todo.

No PostgreSQL isso € feito criando uma funcao de banco de dados (role)
que representa o grupo e, em seguida, concedendo a participacao de
usuarios individuais nessa funcao de banco de dados do grupo, tornando-
0s membros dessa funcao de banco de dados.




Para definir uma
funcao de banco de
dados de grupo,

primeiro é criada a
funcao de banco de
dados:

CREATE ROLE nome_da role de grupo;



CREATE ROLE

O comando adiciona um novo papel (role) ao agrupamento de bancos de
dados do PostgreSQL.

O papel é uma entidade que pode possuir objetos do banco de dados e
possuir privilegios do banco de dados.

Ele pode ser considerado como sendo um "usuario’, um "grupo", ou
ambos, dependendo de como é utilizado.

O comando CREATE ROLE é o substituto dos comandos CREATE USER e
CREATE GROUP por possuir mais recursos gue oS mesmaos.




CREATE ROLE nome [ [WITH] opcao[...]];

Opcao

Significado

Nome

Nome do papel

SUPERUSER | NOSUPERUSER

Estas clausulas determinam se o novo papel € um "super-usuario", o qual pode passar
por cima de todas as restricoes de acesso dos bancos de dados. Se nenhuma destas
duas clausulas for especificada, o padrao € NOSUPERUSER.

CREATEDB | NOCREATEDB

Estas clausulas definem a permissao para o papel criar bancos de dados. Se nenhuma
destas duas clausulas for especificada, o padrao € NOCREATEDB.

CREATEROLE| NOCREATEROLE

Estas clausulas determinam se o papel tera permissao para criar novos papéis (ou seja,
executar o comando CREATE ROLE).

CREATEUSER | NOCREATEUSER

Estas clausulas sdo formas obsoletas, mas ainda aceitas, das clausulas SUPERUSER e
NOSUPERUSER.

INHERIT | NOINHERIT

Estas clausulas determinam se o papel "herda" os privilégios dos papéis dos quais é
membro. Um papel com o atributo INHERIT pode utilizar, automaticamente, todos os
privilégios de banco de dados que foram concedidos a todos os papéis dos quais € um
membro direto ou indireto.




LOGIN
NOLOGIN

Estas clausulas determinam se o papel pode estabelecer uma conexdo (login), ou seja, se o papel pode
ser fornecido como nome de autorizagcao inicial da sessdo durante a conexao do cliente. Um papel com
o atributo LOGIN pode ser considerado como sendo um usuario. Se nenhuma destas duas clausulas for
especificada, o padrdao €¢ NOLOGIN, exceto quando CREATE ROLE for chamada através de suaforma
alternativa CREATE USER.

CONNECTION LIMIT
limite_de_conexoes

Se o papel puder estabelecer uma conexéo, esta clausula especifica quantas conexdes simultdneas
este papel pode estabelecer. -1 (o padrao) significa sem limite.

Define a senha do papel (A senha sé € util para os papéis que possuem o atributo LOGIN, mesmo assim

PASSWORD senha pode ser definida uma senha para os papéis sem este atributo).
ENCRYPTED Estas clausulas controlam se a senha sera armazenada criptografada, ou nao, nos catalogos do
UNENCRYPTED sistema;

VALID UNTIL 'carimbo_do_tempo'

A clausula VALID UNTIL define uma data e hora apds a qual o papel ndo é mais valido. Se esta clausula
for omitida, a senha sera valida para sempre.

IN ROLE nome_do_papel

A clausula IN ROLE relaciona um ou mais papéis existentes, aos quais o novo papel sera adicionado
imediatamente como sendo um novo membro.

IN GROUP nome_do_papel

A clausula IN GROUP é uma forma obsoleta de IN ROLE.

ROLE nome_do_papel

A clausula ROLE relaciona um ou mais papéis existentes a serem automaticamente adicionados como
membros do novo papel (Isto tem como efeito tornar o novo papel um "grupo").

ADMIN nome_do_papel

A clausula ADMIN é como a clausula ROLE, mas os papéis especificados sdo adicionados ao novo
papel WITH ADMIN OPTION, dando aos mesmos o direito de permitir que outros papéis se tornem
membros deste grupo.

USER nome_do_papel

A clausula USER é uma forma obsoleta da cldusula ROLE.

SYSID id_usuario

A clausula SYSID ¢é ignorada, mas € aceita para manter a compatibilidade com as versdes anteriores.




Deve ser tomado cuidado com o privilegio CREATE ROLE.

Nao existe o conceito de heranca para os privilégios do papel com CREATE
ROLE.

Isto significa que mesmo que o papel nao possua um determinado
privilégio, mas tenha permissiao para criar outros papéis, podera
facilmente criar um papel com privilégios diferentes do proprio papel
(exceto criar papéis com privilégio de super-usuario).




ROLE

ACIMEREEN  HROP ROLE [ IF EXISTS

um Role -
e o0 |nomef,...]

Alterandoum [
Role — Al TER ALTER ROLE nome [ |

ROLE WITH ] opgéo ... ]]




Concedendo e
Revogando Privilégios



Dono

Quando um objeto do banco de dados € criado, €
atribuido um dono ao mesmo.

O dono é o usuario que executou o comando de
criacao do objeto.

Para mudar o dono de uma tabela, indice, sequéencia
ou visao deve ser utilizado o comando ALTER TABLE.




ALTER TABLE nome_da_tabela OWNER TO novo _dono
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Query History

CREATE TABLE administra (

)3

codigo INT PRIMARY KEY,
nome VARCHAR(58) NOT NULL,
email VARCHAR(5@) NOT NULL,
senha VARCHAR(120) NOT NULL,
ativo BOOLEAN DEFAULT true,
data_nascimento DATE

Data Qutput Messages  Notifications

CREATE TABLE

Query returned successfully in 74 msec.

9 administra

General Columns Advanced

Name

Owner

Schema

Tablespace

Partitioned table?

Comment

Constraints  Parameters  Security

administra
£\ postgres

4> public

pg_default

saL

X Close

42 Reset



ALTER TABLE nome_da_tabela OWNER TO novo _dono
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Query  Query History

nome VARCHAR(50) NOT NULL,
email VARCHAR(58) NOT NULL,
senha VARCHAR(120) NOT NULL,
ativo BOOLEAN DEFAULT true,
data_nascimento DATE

)3

ALTER TABLE administra OWNER TO administradores;

Data Output Messages Notifications

ALTER TABLE

Query returned successfully in 84 msec.
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Privilégios

Existem
diferentes

SELECT, INSERT, UPDATE, DELETE, TRUNCATE,
REFERENCES, TRIGGER, CREATE, CONNECT,

tipos de TEMPORARY, EXECUTE e USAGE.

privilégios:

Os privilégios aplicaveis a um determinado objeto variam

dependendo do tipo do objeto (tabela, funcao, etc.).




CREATE ROLE nome [ [WITH] opcao[...]];

Privilégio Significado

Permite consultar qualquer coluna da tabela, visao ou sequéncia especificada. Também
SELECT permite utilizar o comando COPY TO.

Permite inserir novas linhas na tabela especificada. Também permite utilizar o comando
INSERT COPY FROM.
UPDATE Permite modificar os dados de qualquer coluna da tabela especificada.
DELETE Permite excluir linhas da tabela especificada.
RULE Permite criar regras para uma tabela ou para uma visao.

Para criar uma restricdo de chave estrangeira € necessario possuir este privilégio, tanto na
REFERENCES

tabela que faz referéncia quanto na tabela que é referenciada.

TRIGGER

Permite criar gatilhos na tabela especificada




Para bancos de dados, permite a criacao de novos esquemas no banco de dados.

Para esquemas, permite a criacao de novos objetos no esquema. Para mudar o nome de um
objeto existente é necessario ser o dono do objetoepossuir este privilégio no esquema que o
contém.

CREATE Para espacos de tabelas (TABLESPACE), permite a criacdo de tabelas e indices no espaco de
tabelas, e permite a criacdo de bancos de dados possuindo este espaco de tabelas como
seu espaco de tabelas padrao (Deve ser observado que revogar este privilégio ndo altera a
colocacao dos objetos existentes).

TEMPORARY Permite a criacao de tabelas temporarias ao usar o banco de dados.

TEMP
Permite utilizar a funcao especificada e qualquer operador implementado utilizando a

EXECUTE funcéo. Este é o unico tipo de privilégio aplicavel as funcodes (Esta sintaxe funciona para as
funcdes de agregacao também).
Para as linguagens procedurais, permite o uso da linguagem especificada para criar funcoes
nesta linguagem. Este € o Unico tipo de privilégio aplicavel as linguagens procedurais.

USAGE Para os esquemas, permite acessar os objetos contidos no esquema especificado

(assumindo que os privilégios requeridos para os proprios objetos estejam atendidos).
Essencialmente, concede a quem recebe o direito de "procurar" por objetos dentro do
esquema.

ALL PRIVILEGES

Concede todos os privilégios disponiveis de uma s6 vez. A palavra chave PRIVILEGES é
opcional no PostgreSQL, embora seja requerida pelo SQL estrito.




Apos afuncao de banco de dados do grupo existir,

sera possivel adicionar e remover membros
usando os comandos e

GRANT nome_da_role_de_grupo TO role1, ...;
REVOKE nome_da_role_de_grupo FROMrolef, ...;



https://halleyoliv.gitlab.io/pgdocptbr/sql-grant.html
https://halleyoliv.gitlab.io/pgdocptbr/sql-revoke.html

GRANT

Por padrao, somente o dono (ou um super-usuario) pode fazer qualquer coisa
com o objeto.

Para permitir o uso por outros usuarios, devem ser concedidos privilégios aos
mesmos.

Em SQL, existe o comando

Ele possui duas funcionalidades basicas: conceder privilégios para um objeto
do banco de dados (tabela, visdo, sequéncia, banco de dados, funcao,

linguagem procedural, esquema e espaco de tabelas) e conceder o privilegio
de ser membro de um papel.




Revoke

Em alguns casos também se torna necessario revogar alguns privilégios de
acesso a usuarios ou grupos de usuarios.

Para que isso seja feito, utiliza-se o comando REVOKE.

Deve ser observado que os super-usuarios do banco de dados podem acessar
todos os objetos, independentemente dos privilégios definidos para o objeto.

Assim, ndo € aconselhavel operar como um super-usuario a nao ser quando for
absolutamente necessario.




Exemplo



cliente

rg
name

TEMO
telefone

(k)

resenrd

id_reserva [Pk

rg (F k)
num_quarto  (FEK)

! dt_resernra
qtd_dias

data_entrada
=tatus=

quarto

num_quarto (PE)
andar

id_tipo (F K
status

hospedagem

id_hospedagem [(PK]
rg (F k)
num_dquarta [F k)

data_entrada
data_=aida

status

tipo_quarto

id_tipo  (PK)
descrican
walar

atendimento

SE Ny co

id_atendimento (PK)
id_=enico [F 1)

id_hospedagem (FI)

id_zernvico (PK]
descrican
walar




CREATE DATABASE hotel;
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CREATE DATABASE hotel,;

// Tabela de CLIENTES // Tabela QUARTO
CREATE TABLE cliente (CREATE TABLE quarto
( num_quarto INTEGER NOT NULL,
rg NUMERIC NOT NULL, andar CHAR(10),
nome VARCHAR(40) NOT NULL, id_tipo INTEGERNOT NULL,
sexo CHAR(1) NOT NULL, status CHAR(01) NOT NULL DEFAULT 'D/,
telefone NUMERIC(10,0), PRIMARY KEY (num_quarto),
PRIMARY KEY (rg) FOREIGN KEY (id_tipo) REFERENCES tipo_quarto (id_tipo)
) WITHOUT OIDS; ON UPDATE RESTRICT ON DELETE RESTRICT
) WITHOUT OIDS;
// Tabela TIPO_QUARTO // Tabela SERVICO
CREATE TABLE tipo_quarto CREATE TABLE servico
( (
id_tipo SERIAL NOT NULL, id_servico SERIAL NOT NULL,
descricao VARCHAR(40) NOT NULL, descricao VARCHAR(60) NOT NULL,
valor NUMERIC(9,2) NOT NULL, valor NUMERIC(9,2) NOT NULL,
PRIMARY KEY (id_tipo) PRIMARY KEY (id_servico)

) WITHOUT OIDS; ) WITHOUT OIDS;



// Tabela RESERVA

CREATE TABLE reserva

(

id_reserva SERIAL NOT NULL,

rg NUMERIC NOT NULL,

num_quarto INTEGER NOT NULL,

dt_reserva DATE NOT NULL,

qtd_dias INTEGER NOT NULL,

data_entrada DATE NOT NULL,

status CHAR(1) NOT NULL DEFAULT ‘A,

PRIMARY KEY (id_reserva),

FOREIGN KEY (rg) REFERENCES cliente (rg)

ON UPDATE RESTRICT ON DELETE RESTRICT,

FOREIGN KEY (num_quarto) REFERENCES quarto
(num_quarto)

ON UPDATE RESTRICT ON DELETE RESTRICT
) WITHOUT OIDS;

// Tabela HOSPEDAGEM
CREATE TABLE hospedagem
(
id_hospedagem SERIALNOT NULL,
rg NUMERIC NOT NULL,
num_quarto INTEGER NOT NULL,
data_entrada DATE NOT NULL,
data_saida DATE,
status CHAR(1) NOT NULL,
PRIMARY KEY (id_hospedagem),
FOREIGN KEY (rg) REFERENCES cliente (rg)
ON UPDATE RESTRICT ON DELETE RESTRICT,
FOREIGN KEY (hnum_quarto) REFERENCES quarto
(hnum_quarto)
ON UPDATE RESTRICT ON DELETE RESTRICT
) WITHOUT OIDS;



// Tabela ATENDIMENTO
CREATE TABLE atendimento
(
id_atendimento SERIAL NOT NULL,
id_servico INTEGER NOT NULL,
id_hospedagem INTEGER NOT NULL,
PRIMARY KEY (id_atendimento),
FOREIGN KEY (id_servico) REFERENCES servico
(id_servico)
ON UPDATE RESTRICT ON DELETE RESTRICT,
FOREIGN KEY (id_hospedagem) REFERENCES
hospedagem (id_hospedagem)
ON UPDATE RESTRICT ON DELETE RESTRICT
) WITHOUT OIDS;
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INSERT INTO tipo_quarto VALUES
(1, 'LUXQOY, 100.00),
(2, 'SALAO DE FESTAS), 5000.00),
(3, 'SUITE', 400.00),
(4, 'NORMAL', 100.00) ;

SELECT * FROM tipo_quarto;

Query  Query History
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INSERT INTO tipo_quarto VALUES
—-—(1, 'LUXO', 100.00),

(2, 'SALAO DE FESTAS', 5000.00),

(3, 'SUITE', 400.00),
(4, 'NORMAL', 100.00)

Data Output Messages Notifications
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INSERT INTO quarto VALUES
(102, 1, 1, 'D')
(103, 1,1,
(104,1, 1,
(201, 2, 3,
(202, 2, 3,
(20
(
(
(

D),
D),
),
),
3, ),
301, )
302, )
303, );

)
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'D’
'D’
2,3,'D’
2,4,'D'
2,4,'D'
2,4,'D'

H

SELECT * FROM quarto;
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18  SELECT * FROM qu;ar‘tc;;

Data Output Messages Notifications
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num._quarto andar |jd_tip0 / status P
[PK] integer character integer character

1 101 1 1 D

2 102 1 1 D

3 103 1 1 D

4 104 1 1 D

5 2001 2 3 D

6 202 2 3 D

7 203 2 3 D

8 301 2 4 D

9 302 2 4 D

10 303 2 4 D




O Comando Create Function

Para funcoes implementadas em SQL, o comando

create function tem a seguinte estrutura:

CREATE [OR REPLACE] FUNCTION NomeDaFuncao([parametro 1, ...parametro n])
RETURNS RetornoTipoDeDados AS $$
Corpo da Funcao;
$$
LANGUAGE 'SQL';




onde

CREATE
FUNCTION

RETURNS

RetornoTipoDeDados

Corpo da Funcao

LANGUAGE
GSQLJ

e Define o nome da funcdo e seus respectivos pardmetros,
caso existam. Esses pardmetros sao identificados
internamente como $1 (Parametro 1), $2 (Pardmetro 2), $3
(Pardmetro 3), e assim por diante.

* Indica o tipo de dado de retorno da funcao. Uma funcao
pode retornar um tipo simples como integer, varchar etc.
Funcdes em SQL também podem retornar um conjunto de
valores ou uma estrutura composta de varias linhas
(resultset).

e Contém a implementacdo da funcado e deve estar entre
aspas simples.

e indica que a linguagem utilizada para implementacao da fungao
€ SQL (se estivessemos utilizando a linguagem PL/PgSQL, usariamos
LANGUAGE ‘PLPGSQL);



Funcao adicionaHospedagem

CREATE OR REPLACE FUNCTION adicionaHospedagem(rg_cliente numeric,
numero_quarto int) RETURNS void AS
$
begin
perform * from cliente where rg = rg_cliente;
if found then
perform * from quarto where upper(status) ='D' and num_quarto =
numero_quarto;
if found then
insert into hospedagem values (default, rg_cliente, numero_quarto,
current_date, null, 'A’);
update quarto set status ='0O' where num_quarto = numero_quarto;
RAISE NOTICE 'Hospedagem realizada com sucesso!’;
else
RAISE EXCEPTION 'Quarto indisponivel para hospedagem!’;
end if;
else
RAISE EXCEPTION 'Cliente nao consta no cadastro!’;
end if;
end;
$
LANGUAGE plpgsql SECURITY DEFINER;




Funcao adicionaReserva

Funcao realizaPedido

CREATE OR REPLACE FUNCTION adicionaReserva(rg_cliente numeric,
numero_quarto int, dias int, data_entrada date) RETURNS void AS
$
begin
perform * from cliente where rg = rg_cliente;
if found then
perform * from quarto where upper(status) = 'D' and num_quarto =
numero_quarto;
if found then
insert into reserva values (default, rg_cliente, numero_quarto,
current_date, dias, data_entrada, 'A');
update quarto set status ='R'where num_quarto = numero_quarto;
RAISE NOTICE 'Reserva realizada com sucesso!’;
else
RAISE EXCEPTION 'Quarto indisponivel para reserva!;
end if;
else
RAISE EXCEPTION 'Cliente nao consta no cadastro!’;
end if;
end;
$
LANGUAGE plpgsql SECURITY DEFINER;

CREATE OR REPLACE FUNCTION realizaPedido(hosp int, serv int) RETURNS
void AS
$$
begin
perform * from hospedagem where upper(status) ='A'and id_hospedagem
= hosp;
if found then
perform * from servico where id_servico = serv;
if found then
insert into atendimento values (default, serv, hosp);
RAISE NOTICE 'Pedido realizado com sucesso!’;
else
RAISE EXCEPTION 'Servico indisponivel!’;
end if;
else
RAISE EXCEPTION 'Hospedagem nao consta no cadastro ou ja foi
desativada!’;
end if;
end;
$$
LANGUAGE plpgsql SECURITY DEFINER,;




= hotel mRa-v /sy 7 " »+v OO+

Casts Query  Query History

% Catalogs 194 CREATE OR REPLACE FUNCTION adicionaHospedagem(rg_cliente numeric, numero_gquarto int) RETURNS void AS
[T} Event Triggers 195 $s
% Extensions 196 begin
197 perform * from cliente where rg = rg_cliente;
193y if found then
) Languages 199 perform = from quarto where upper(status) 'D' and num_quarto = numero_quarto;
<" Publications 200y if found then
% Schemas (1) 201 insert into hospedagem values (default, rg_cliente, numero_quarto, current_date, null, 'A');
v & public 202 update quarto set status = '0' where num_quarto = numero_quarto;
203 RAISE NOTICE 'Hospedagem realizada com sucesso!';
204 else
RAISE EXCEPTION 'Quarto indisponivel para hospedagem!';
@&y Domains 206 end if;
E} FTS Configurations 207 else
fli FTS Dictionaries 208 RAISE EXCEPTION 'Cliente nao consta no cadastro!';
209 end 1if;
218 end;
211 58
[E] Foreign Tables 212 LANGUAGE plpgsql SECURITY DEFINER;
{} Functions (3) 213
{=} adicionahospedagem(rg_cliente numeric, numero_i Data Qutput Messages Notifications

= Foreign Data Wrappers

> [ Aggregates

A .
> gl Collations 205

Aa FTS Parsers
FTS Templates

{=} adicionareserva(rg_cliente numeric, numero_quartc CREATE FUNCTION

{=} realizapedido(hosp integer, serv integer)

o . uery returned successfully in 97 msec.
Materialized Views Query 4




Criacao da visao para consultar o nome e 0 sexo dos

clientes

CREATE VIEW listaClientes (nome_cliente,sexo) AS
SELECT nome, sexo FROM cliente

s> i } Procedures

mRAv /Y Yv Nolmt ~ ® v @ O v B B =

» 1.3 Sequences

v [ Tables (7) Query  Query History
> B atendimento 285 RAISE EXCEPTION 'Quarto indisponivel para hospedagem!'’
s [ cliente 206 end if;
> FH hospedagem 207 else
208 RAISE EXCEPTION 'Cliente nao consta no cadastro!';
> 9 quarto )
209 end 1if;
s [ reserva 210 end:
s 4 servico 211 5%
» [ tipo_quarto 212 LANGUAGE plpgsql SECURITY DEFINER;
213

 {Z Trigger Functions
214  CREATE VIEW LlistaClientes (nome_cliente,sexo) AS

» Types .
215 SELECT nome, sexo FROM cliente

v Views (1)
v listaclientes
v [ Columns (2)

f nome_cliente

Data Qutput Messages Notifications

CREATE VIEW

E] sexo Query returned successfully in 75 msec.




Criacao dos papeis (roles) gerente, atendente e estagiario

CREATE ROLE gerente;
CREATE ROLE atendente;
CREATE ROLE estagiario;

> Types

) Views
s ) Subscriptions

> = postgres
v &b, Login/Group Roles (19)
& Traina
£a atendente
g, estagiario
g, gerente

Role Permissao
E o grupo de usuério que pode modificar todos os registros
de todas as tabelas e utilizar as funcdes adicionaReserva,
Gerente . : . .

adicionaHospedagem e realizaPedidos,alem de poder dar
direitos de acesso aos demais usuarios.
E o grupo de usudrios que pode manipular apenas as

Atendente |funcoes adicionaReserva, adicionaHospedagem e
realizaPedido.

. E o grupo de usudrio que sé tem acesso a viséo listaClientes.
Estagiario

15w

151 CREATE ROLE gerente;
152 CREATE ROLE atendente;
153 CREATE ROLE estagiario;

Data Output Messages Notifications

CREATE ROLE

Query returned successfully in 59 msec.




Ny
g \ |

Suspendendo .
todos e adicionaReserva
acessos e adicionaHospedagem
publicos das | ¢ ye5)izaPedido
funcoes | -

/

REVOKE ALL ON FUNCTION adicionaReserva(numeric,int,int,date) FROM PUBLIC;
REVOKE ALL ON FUNCTION adicionaHospedagem(numeric,int) FROM PUBLIC;
REVOKE ALL ON FUNCTION realizaPedido(int,int) FROM PUBLIC;




GRANT SELECT, INSERT ON cliente, reserva, hospedagem, quarto, tipo_quarto, atendimento, servico, listaClientes TO
gerente WITH GRANT OPTION,;

5 cliente X

General Columns Advanced Constraints Parameters Security SQL

Privileges +
Grantee Privileges Grantor

[ ] £an gerente a*r* 2\ postgres

[ ] £, postgres xrtDdwa £\ postgres

Security labels +
Provider Security label




Concedendo permissao para o role gerente para acessar a funcao

adicionaHospedagem

GRANT EXECUTE ON FUNCTION adicionaHospedagem(numeric,int)
TO gerente;
Concedendo permissao para o role gerente para acessar a funcao
adicionaReserva

GRANT EXECUTE ON FUNCTION adicionaReserva
(numeric,int,int,date) TO gerente;

Concedendo permissao para o role gerente para acessar a funcao

realizarPedido

GRANT EXECUTE ON FUNCTION realizaPedido(int,int) TO gerente;




Concedendo permissao para o role gerente para acessar a view

listaClientes

GRANT SELECT ON listaClientes TO gerente

Concedendo permissao para o role atendente para acessar a
funcao adicionaHospedagem

GRANT EXECUTE ON FUNCTION adicionaHospedagem(numeric,int)
TO atendente;

Concedendo permissao para o role atendente para acessar a

funcao adicionaReserva

GRANT EXECUTE ON FUNCTION adicionaReserva
(numeric,int,int,date) TO atendente;




Concedendo permissao para o role atendente para acessar a funcao

realizaPedidos

GRANT EXECUTE ON FUNCTION realizaPedido (int,int) TO
atendente;

Concedendo permissao para o0 role estagiario acessar a

visaolistaCliente

GRANT SELECT ON listaClientes TO estagiario;




General  Definition

Privileges

Grantee

&£n atendente

£» gerente

£\ postgres

Security labels

{=} adicionahospedagem(rg_cliente numeric, numero_quarto integer) X
Parameters  Security SQL
+
Privileges Grantor

X A postgres

X A postgres

X A postgres
+

Security label

Provider

Options

Lo T — - T —_—

{=) adicionareserva(rg_cliente numeric, numero_quarto integer, dias integer, data_entrada date)

General Definition Code Options Parameters Security SQL

Privileges

Grantee Privileges Grantor
[ ] £» atendente X A& postgres
[] &£n gerente X £\ postgres
[] £ postgres X £\ postgres

Security labels

Provider Security label

{=) realizapedido(hosp integer, serv integer) X

General Definition Code Options Parameters Security SQL

Privileges +
Grantee Privileges Grantor

[ ] & atendente X A postgres

[ ] &, gerente X & postgres

[] £\ postgres X & postgres

Security labels +
Provider Security label




CREATE ROLE tony LOGIN PASSWORD 111" IN ROLE gerente;
CREATE ROLE maria LOGIN PASSWORD '222" IN ROLE atendente;
CREATE ROLE vitoria LOGIN PASSWORD '333' IN ROLE estagiario;

. &b Login/Group Roles (22) | 228 GRANT EXECUTE ON FUNCTION realizaPedido (int,int) TO atendent
L\ Traina 229  GRANT SELECT ON listaClientes TO estagiario;

4n atendente e
231 CREATE ROLE tony LOGIN PASSWORD '111' IN ROLE gerente;

estagiario
£a estag 232 CREATE ROLE maria LOGIN PASSWORD '222' IN ROLE atendente;
£a gerente 233 CREATE ROLE vitoria LOGIN PASSWORD '333' IN ROLE estagiario;
I £\ maria I 234
£ pg_checkpoint 235

£», pg_create_subscription =

£ pg_database_owner Data Output  Messages Notifications
4n pg_execute_server_program CREATE ROLE
g»n pg_monitor

&£ pg_read_all_data

Query returned successfully in 70 msec.

dn pg_read_all_settings
£ pg_read_all_stats
£n pg_read_server_files
£» pg_signal_backend
£» pg_stat_scan_tables
£a pg_use_reserved_connections
£», pg_write_all_data
£a pg_write_server_files
£\ postares

£ tony

& vitoria




Validando as
Permissoes



Trocando usuario no PostGreSQL

Ss postgres/postgres@PostgreSQL 16* X

&  postgres/postgres@PostgreSQL 16

BB /v Y v Nolimit v

Query  Query History

1
2
3

Data OQutput Messages Notifications

Query returned successfully in 28 msec.

Ss postgres/postgres@PostgreSQL 16* X

&  postgres/postgres@PostgreSQL 16 v
i

hotel/postgres@PostgreSQL 16
Quel hotel/maria@PostgreSQL 16

1 hotel/vitoria@PostgreSQL 16
; v’ postgres/postgres@PostgreSQL 16

< New Connection... >

Data Qutput Messages Notifications




Trocando usuario no PostGreSQL

Add New Connection

Server

Database

User

Role

| B PostgreSQL 16

postgres

postgres

Select an item...

X Close 42 Reset

Add New Connection

Server (3} PostgreSQL 16
Database hotel
User tony
Role Traina
maria
postgres
tony

vitoria




Trocando usuario no PostGreSQL

Warning x

By changing the connection you will lose all your unsaved data for the current connection.
Do you want to continue?

S5 hotel/tony@PostgreSQL 16* X

¢ | hotel/tony@PostgreSQL 16
m - /sy 7~

No limit v

Query  Query History

Connect to server

Please enter the password for the user 'tony’ to connect the server - "PostgreSQL 16"

Save Password

O connection failed: :1", port 5432 failed: FATAL: autentica€-€o0 do tipo senha falhou
para o usu€rio "tony"

¥ Cancel

1
2
3

Data Output Messages Notifications

Query returned successfully in 28 msec.




Usuario tony incluindo um novo cliente:

INSERT INTO cliente

VALUES (3434565688,'Mario’, 'M', 333777);
SELECT * FROM cliente:

Otel/tony(@Postgre

& | hotel/tony@PostgreSQL 16 v

vl

v v ~ ~ 2 »~ 0O MO~ S
Query  Query History

o
o

1 INSERT INTO cliente
2 VALUES (3434565688, 'Mario’, 'M', 333777);
3 SELECT * FROM cliente;

Data Output Messages Notifications

S B vOvae 8 & ~

g , | home sexo telefone ;
[PK] numeric character varying (40) character numeric (10)

1 10472760  Jodo M 33741688

2 10780333  Jair M 90903535

3 3434565688 Mario M 333777




Usuario tony tentando apagar do banco de dados a

tabela tipo_quarto

DROP TABLE tipo_quarto;

| & | hotel/tony@PostgreSQL 16

m By /Y Y v Nlmit ~ @ » v O [

Query  Query History

1 INSERT INTO cliente

2 VALUES (3434565688, 'Mario', 'M', 333777);
3 SELECT * FROM cliente;
4
5

DROP TABLE tipo_quarto;

Data Output Messages Notifications

ERROR: & necessario ser o dono da tabela tipo_quarto

ERRO: e necessario ser o dono da tabela tipo_quarto
SQL state: 42501




Usuario maria acessando a funcao adicionaReserva

SELECT adicionaReserva (3434565688, 301, 2, '2024-12-07"),

¢¢  hotel/maria@PostgreSQL 16
mAav /A Yy Nimt ~ @ b v B

Query  Query History

1 SELECT adicionaReserva (3434565688, 301, 2, '2{
2

Data Qutput Messages Notifications

MOTA: Reserva realizada com sucesso!

Successfully run. Total query runtime: 103 msec.

1 rows affected.




Usuario maria tentando selecionar os registros da

tabela reserva

SELECT adicionaReserva (3434565688, 301, 2, '2024-12-07"),

& hotel/maria@PostgreSQL 16
B R /A Y v Nolmt ~ B

Query  Query History

1 SELECT * FROM reserva;
2

Data Output Messages Notifications

ERROR: permiss3o negada para tabela reserva

ERRO: permiss3o negada para tabela reserva
SQL state: 42501




Usuario vitoria, consulta avisao listaClientes

SELECT * FROM listaClientes:

1
2

Data Output

¢ hotel/vitoria@PostgreSQL 16
| R I Y v~ No limit
Query  Query History

SELECT = FROM LlistaClientes;

Messages Motifications

=

®m vOvae s |32~

nome_cliente

& Sexo
character varying (40)

character &

Jodo %]
Jair A
Marioc

[

-




Usuario vitoria tentando consultar diretamente a tabela

cliente.

SELECT * FROM cliente;

¢ hotel/vitoria@PostgreSQL 16

m B~/ Y v Nolimt v @

Query  Query History

1 SELECT * FROM cliente;
2

3

Data Output Messages  Notifications

ERROR: permiss3o negada para tabelz cliente

ERRO: permissd3o negada para tabelaza cliente
SQL state: 42501




Seguranca

Seguranca € importante em todos o0s niveis,
principalmente a nivel de informacao.

Hoje o maior patrimonio de uma empresa sao
seus dados e por isso € tao importante preserva-
los integros.
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